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Аннотация. Рассматривается нечеткое когнитивное моделирование для предупрежде-
ния рисковых ситуаций в условиях нечетких исходных данных на объектах критических 
инфраструктур. Предлагается управленческая структура атомных электростанций (АЭС) 
в виде нечеткой когнитивной модели. Приведены пессимистические и оптимистиче-
ские сценарии возможного развития рисковых ситуаций на АЭС, разработанные с по-
мощью импульсного моделирования и дан их анализ. Рассчитаны системные показате-
ли нечеткой когнитивной модели (НКМ), позволяющие выявлять, какие из факторов 
оказывают наибольшее влияние на всю систему и наоборот; осуществлять поиск 
наилучших значений факторов в условиях нечетких исходных данных. 

Ключевые слова: нечеткая когнитивная модель; импульсное моделирование; научно-
обоснованное решение; критические важные объекты. 

ВВЕДЕНИЕ 

Во многих странах мира не требует до-

казательства постулат, утверждающий, что 

атомная энергетика является одной из 

наиболее востребованной отраслью и отрас-

лью-катализатором в экономическом, соци-

альном и геополитическом планах [1–2]. 

Это связано с тем, что атомная энергетика 

является специфическим, сложным произ-

водством, которое включает множество 

промышленных процессов и характеризует-

ся высоким уровнем неопределенности в 

случае возрастания и разнообразия видов 

рисков, приводящих к гибели людей и ката-

строфическим последствиям [3–5]. 

Поэтому дальнейшее развитие атомной 

энергетики невозможно без создания соот-

ветствующих механизмов управления про-

изводством, целью которых является сведе-

ние к минимуму предпосылок появления 
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нештатных, аварийных ситуаций на энерго-

блоках АЭС, а также повышение эффектив-

ности и функциональной безопасности 

АЭС. 

Выраженный системный характер дан-

ной проблемы определяет необходимость в 

разработке такого комплекса моделей и ме-

тодов, который смог бы обеспечить под-

держку принятия научно-обоснованных 

управленческих решений.  

В связи с этим авторами в настоящей 

работе предлагается использовать нечеткое 

когнитивное моделирование для предупре-

ждения рисковых ситуаций на объектах 

важных инфраструктур в условиях нечетких 

исходных данных. 

ИМПУЛЬСНОЕ МОДЕЛИРОВАНИЕ  

НА НЕЧЕТКИХ КОГНИТИВНЫХ МОДЕЛЯХ 

Импульсное моделирование на нечетких 

когнитивных моделях (НКМ) основано на 

представлении моделируемой системы в 

виде нечеткого ориентированного графа с 

распространяемым по нему импульсом. 
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Таким образом, нечеткая когнитивная мо-

дель представляет собой нечеткий ориенти-

рованный граф первого рода.  

Нечетким ориентированным графом [6] 

называется пара 

)
~
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~

UXG  , 

где X = {xi}, iI = {1, 2, …, k} – четкое 

множество вершин (факторов); 
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где )1( nxi , )(nxi  величины показателя в 

вершине X при шагах имитации в момент 

t = n и следующим за ним t = n + 1, n – так-

ты моделирования; Pj(n) – изменение в вер-

шине j в момент времени t(n); fij – функция 

преобразования связей; Q(n) – вектор воз-

мущений. 

Внесение возмущений моделирует сце-

нарий, отвечающий на вопрос научного 

предвидения: «А что будет с системой в 

момент t(n+1), если …?». 

Заметим, что пока работа не ведется с 

НКМ как с математической моделью, опе-

рируем понятием «факторы», «концепты». 

Как только началась работа с НКМ, опери-

руем понятием вершина. 

НЕЧЕТКАЯ КОГНИТИВНАЯ МОДЕЛЬ 

ОРГАНИЗАЦИОННОЙ СТРУКТУРЫ 

УПРАВЛЕНИЯ АЭС 

Для совершенствования функциониро-

вания организационной структуры АЭС бы-

ли определены факторы и построена нечет-

кая когнитивная модель (рис. 1) [7, 8]. 

Здесь в качестве вершин выступают A 

(v1) – система мониторинга эксплуатацион-

Рис. 1. Нечеткая когнитивная модель организационной структуры управления АЭС 
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ных данных АЭС; B (v2) – скорость приня-

тия решений; C (v3) – инновационные тех-

нологии слежения и контроля, внедрение 

современных информационных технологий; 

D (v4) – человеческий фактор (квалифика-

ция персонала, уровень образования, каче-

ственное обслуживание и др.); E (v5) – мо-

дернизация оборудования; F (v6)– совер-

шенствование нормативно-технической до-

кументации сценарным подходом; G (v7) – 

работоспособность и эффективность систе-

мы резервного энергоснабжения; H (v8) – 

инвестиции; I (v9) – уровень боеготовности 

и пожарно-профилактической работы объ-

ектовых пожарных подразделений; J (v10) – 

персональная ответственность сотрудников; 

K (v11) – безопасность АЭС (исправно 

функционировать без проявления различ-

ных негативных последствий для людей и 

внешней среды). 

Отметим, что вершины НКМ организа-

ционной структуры управления АЭС назна-

чаются экспертами на основе открытых 

информационных данных, выложенных 

ОАО «Концерн Росэнергоатом», ОАО «Атом- 

энергоремонт», ОАО «Атомтехэнерго», 

ФГУП «РосРАО». 

Значения связей между вершинами 

назначаются экспертами на основе преды-

дущего опыта, что диктуется предметной 

областью и обусловлено отсутствием точ-

ных количественных исходных данных и 

каких-либо других способов получения ин-

формации. При этом значения связей между 

вершинами могут быть представлены в виде 

интервалов, нечетких треугольных и трапе-

циевидных чисел, вербальных описаний. 

Словесные суждения были получены на ос-

нове опроса и формализованы с помощью 

специально разработанных шкал [9] для 

рассматриваемой предметной области. 

В НКМ рассматриваются наиболее об-

щие (ключевые) факторы, характеризующие 

организационной структуры управления. На 

последующих этапах управления при по-

строении НКМ могут использоваться фак-

торы, характеризующие индивидуальность 

объектов.  

Для выработки обоснованных управлен-

ческих решений проводится анализ структур-

ной устойчивости модели в виде НКМ [6]. 

В данной работе под структурной устойчи-

востью предлагается понимать степень жи-

вучести нечеткого графа [6].  

Импульсный процесс, описываемый (1), 

может быть устойчивым и неустойчивым 

[10]. Неустойчивость характеризуется воз-

растающими колебаниями величин весов 

вершин графа или неограниченным увели-

чением (уменьшением) этих величин в про-

цессе эволюции. Устойчивость процесса ха-

рактеризуется асимптотическим приближе-

нием весов вершин к фиксированным зна-

чениям. Импульсно неустойчивая система 

непригодна для практического использова-

ния, поэтому возникает задача исследования 

таких систем с целью приведения к устой-

чивому состоянию. 

Проведенный анализ структурной 

устойчивости НКМ показал, что степень 

структурной устойчивости исследуемой мо-

дели находится на уровне 0,4, что класси-

фицирует модель как среднеустойчивую. 

Интерпретировать связи, представлен-

ные на рис. 1, можно следующим образом: 

преобразования процентных изменений 

причин в процентные изменения следствий. 

Например, связь AB с весом 0,5 означает, 

что если значение параметра вершины A 

возрастет (уменьшится) на 10 %, то значе-

ние параметра вершины B возрастет 

(уменьшится) (знак «+») на 5% 

(10% *0,5 = 5%). Например, связь KD с 

весом –0,3 означает, что если значение па-

раметра вершины K уменьшится на 10 %, то 

значение параметра вершины D возрастет 

(знак «–») на 3% (10% *0,3 = 3%). 

ВЫЧИСЛИТЕЛЬНЫЙ ЭКСПЕРИМЕНТ 

НЕЧЕТКОЙ КОГНИТИВНОЙ МОДЕЛИ 

Проведение вычислительного экспери-

мента путем импульсного моделирования 

требует предварительного его планирова-

ния. На рис. 2–7 приведены результаты им-

пульсного моделирования сценариев разви-

тия НКМ и дан их анализ. 

Сценарии 1–3 соответствуют «пессими-

стическим» сценариям; сценарии 4–6 – «оп-

тимистическим». Проведение имитационно-

го моделирования было произведено с по-

мощью программы, реализованной в пакете 

MS Excel, Mathlab [11]. 
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Сценарий № 1. Импульс поступает в одну 

вершину. Зададимся вопросом: «Что будет с 

системой, если уменьшить H = –10% (рис. 2). 

Рис. 2. Сценарий 1 – уменьшение H 

Рекомендации: если уменьшить инве-

стиции на (–10%), то наблюдается умень-

шение модернизации оборудования на 

(–6%), однако при этом наблюдается увели-

чение персональной ответственности на 9% 

и человеческого фактора на 3%. 

Сценарий № 2. Импульс поступает в две 

вершины. Зададимся вопросом: «Что будет 

с системой, если уменьшить B = –10% и 

D = –7%?» (рис. 3). 

Рис. 3. Сценарий 2 – уменьшение B и D 

Рекомендации: если уменьшить ско-

рость принятия решений на (–10%) и чело-

веческий фактор на (–7%), то наблюдается 

уменьшение безопасности АЭС на (–9%) и 

увеличение ответственности сотрудников. 

Однако заметим, что увеличение человече-

ского фактора, начиная с 3 шага, приводит к 

увеличению безопасности АЭС на 6%. 

Сценарий № 3. Импульс поступает в три 

вершины. Зададимся вопросом: «Что будет 

с системой, если уменьшить A = –6%, 

C = –8%, D = –10%?» (рис. 4). 

Рекомендации: уменьшение монито-

ринга на (–6%), инновационных технологий 

на (–8%) и человеческого фактора на 

(–10%) приводит к резкому уменьшению 

безопасности АЭС на (–20%). Однако уве-

личение мониторинга и человеческого фак-

тора приводит к увеличению безопасности. 

Рис. 4. Сценарий 3 – уменьшение A, C и D 

Сценарий № 4. Импульс поступает в одну 

вершину. Зададимся вопросом: «Что будет с 

системой, если увеличить A = 10%» (рис. 5). 

Рис. 5. Сценарий 4 – увеличение А 

Рекомендации: если увеличить систему 

мониторинга на 10%, то наблюдается по-

степенное увеличение безопасности АЭС на 

4%, при этом наблюдается увеличение ско-

рости принятия решений на 5%. 

Сценарий № 5. Импульс поступает в две 

вершины. Зададимся вопросом: «Что будет 

с системой, если увеличить D = 10%, 

I = 8%?» (рис. 6). 

Рис. 6. Сценарий 5 – увеличение D и I 
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Рекомендации: если увеличить чело-

веческий фактор на 10% и уровень боего-

товности на 8%, то безопасность АЭС рез-

ко увеличивается на 26%, при этом наблю- 

дается увеличение системы мониторинга 

на 7%. 

Сценарий № 6. Импульс поступает в три 

вершины. Зададимся вопросом: «Что будет 

с системой, если увеличить на A = 10%, 

D = 7%, I = 9%?» (рис. 7). 

Рис. 7. Сценарий 6 – увеличение A, D, I 

Рекомендации: увеличение системы 

мониторинга на 10%, человеческого факто-

ра на 7% и уровня боеготовности на 9% 

приводит к резкому увеличению безопасно-

сти АЭС на 29%. 

На графиках по оси абсцисс отмечены 

такты моделирования n (могут быть по-

ставлены конкретные временные интер-

валы), по оси ординат – изменение значе-

ний параметров вершин (можно понимать 

цифры, характеризующие скорость нарас-

тания сигналов в вершинах когнитивной 

модели; либо изменение вершины в про-

центах, что позволяет не задумываться о 

единицах измерения и порядке величин 

вершин).  

Отметим, что для лучшего восприятия 

изображения графики импульсных процес-

сов содержат по четыре вершины. При этом 

отметим, что на графиках представлено та-

кое количество тактов моделирования, ко-

торое отражает тенденции изменений. 

Дальнейший вычислительный эксперимент 

показал, что на последующих тактах тен-

денции нарастания или убывания не меня-

ются. 

Полученные сценарии развития ситуа-

ций, связанные с управлением АЭС, позво-

лили спрогнозировать возникновение рис-

ковых ситуаций, связанных с появлением 

каких-либо возмущений (увеличение чело-

веческого фактора, снижение боеготовности 

и др.), а также смоделировать вероятность 

их развития, чтобы предпринять техниче-

ские, административные и другие меры для 

выработки научно-обоснованных управлен-

ческих решений. 

ОЦЕНКА ВЗАИМОВЛИЯНИЯ ФАКТОРОВ  

НА УПРАВЛЕНИЕ АЭС С ИСПОЛЬЗОВАНИЕМ 

НЕЧЕТКОЙ КОГНИТИВНОЙ МОДЕЛИ 

Для получения информации о неявных 

взаимных влияниях между факторами был 

проведен анализ структуры НКМ [8] с ис-

пользованием программы, реализованной на 

языке Java [12]. 

После ввода значений связей между 

вершинами, были получены основные ре-

зультаты расчета системных показателей 

НКМ в пакете MS Excel (рис. 8). 

Из рис. 8 видно, что вершина B незначи-

тельно ослабляет НКМ (–0,005), а НКМ, в 

свою очередь, усиливает вершину B (0,25). 

Консонансы вершины и НКМ примерно 

равны (0,68 и 0,52), поэтому вершина сама 

обеспечивает усиление НКМ. 

Вершина K незначительно ослабляет 

НКМ (–0,12), а НКМ в свою очередь суще-

ственно усиливает вершину K (0,51). Кон-

сонансы вершины и НКМ примерно равны 

(0,67 и 0,44). 

Консонанс выражает меру доверия к 

знаку (положительному и отрицательному 

влиянию) и силе воздействия. Консонанс 

определяет, насколько согласованно при-

сутствие факторов в НКМ. 

Диссонанс выражает меру недоверия к 

результату и может появиться по различ-

ным причинам, например, из-за несоответ-

ствия прошлого опыта настоящей ситуации. 

Отметим, что консонанс и диссонанс яв-

ляются противоположными. 

Вершина J является противоречивой, но 

сбалансированной, так как вершина ослаб-

ляет НКМ (–0,06), но в равной степени и 

НКМ ослабляет вершину (–0,09), т.е. вер-

шина J с отрицательным влиянием, которое 

оказывается двусторонним, но отрицатель-

ных циклов нет. Если бы в НКМ были от-
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рицательные циклы, то при положительном 

внешнем воздействии на вершины, которые 

составляют цикл, их негативное влияние на 

НКМ с течением времени возрастало. Если 

же на вершины, которые составляют цикл 

воздействовать отрицательно, то это бы 

привело к положительному эффекту для си-

стемы в целом. 

Наибольшее положительное влияние на 

вершину B оказывают вершины I (0,8) и 

G (0,56). Отрицательное влияние оказывают 

вершины J (–0,25), K (–0,15), это указывает 

на то, что данные вершины могут негативно 

влиять на значения вершины B. 

Положительное влияние на вершину K 

оказывают все вершины, это указывает на 

то, что данные вершины могут положитель-

но влиять на значения вершины K. 

Вершина H слабо влияет на НКМ (0,3), 

однако НКМ не оказывает влияния вовсе на 

H (0).  

Отметим, что консонанс влияния всех 

вершины на НКМ высокий, а диссонанс вли-

яния вершин на НКМ достаточно низкий, это 

говорит о том, что все вершины между собой 

связаны верно, т.е. опыт у эксперта есть и пе-

ресматривать связи не нужно. 

Также заметим, что наибольшее поло-

жительное влияние на НКМ оказывают 

вершины H (0,30), D (0,22), F (0,17), 

G (0,12), E (0,11), I (0,08) и С (0,06) чуть 

меньше. Влияя на вышеперечисленные 

вершины, можно «повернуть» всю НКМ в 

положительную сторону. 

Наибольшему влиянию со стороны НКМ 

подвержены вершины K (0,51), B (0,25), 

Рис. 8. Экранная форма вывода основных результатов НКМ 
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I (0,13), G (0,09), C (0,07), E (0,05), A (0,05), 

F (0,03). Высока вероятность того, что вли-

яние НКМ на эти вершины способно пога-

сить любое отрицательное воздействие 

извне. То есть, если руководитель намерено 

захочет оказать на них какое-либо долго-

временное воздействие, то ему следует де-

лать ставку на влияние опосредованное, 

воздействуя на вершины K и B. 

Отрицательное влияние на НКМ оказы-

вают вершины B (–0,005), J (–0,06) и 

K (–0,13). С другой стороны, НКМ отрица-

тельно влияет на вершины D (–0,18), 

J (–0,09).  

Уровень доверия к полученному значе-

нию итогового влияния вершины B на A, D 

низкий, на что и указывает малое значение 

консонанса (0,2) и (0.19). Эксперту необхо-

димо согласовать присутствие вершины 

«B – скорость принятия решений» в моде-

лируемой НКМ. 

Таким образом, если противодейство-

вать росту сопротивления изменениям, об-

ращать внимание на человеческий фактор, 

инновационные технологии, то можно 

улучшить управление АЭС в условиях не-

четких исходных данных. 

ЗАКЛЮЧЕНИЕ 

Для изучения, управления, предотвра-

щения рисковых ситуаций на объектах кри-

тических инфраструктур предложено нечет-

кое когнитивное моделирование. Проведен-

ный анализ структурной устойчивости НКМ 

показал, что модель является среднеустой-

чивой, это подтверждается приведенными 

фрагментами анализа пессимистических и 

оптимистических сценариев возможного 

развития рисковых ситуаций на АЭС. При 

этом результаты не противоречат практиче-

ским наблюдениям, а свидетельствуют об 

адекватности разработанной НКМ. Прове-

дена оценка влияния факторов на управле-

ние АЭС с использованием НКМ, позво-

лившая выявить, какие из факторов оказы-

вают наибольшее влияние на всю НКМ и 

наоборот, какие факторы подвержены 

наибольшему влиянию со стороны НКМ, а 

также оценить степень влияния в условиях 

нечетких исходных данных, тем самым по-

вышая обоснованность принятия решений. 
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