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ГОЛОСОВАНИЕ В N-КРАТНО РЕЗЕРВИРОВАННЫХ СИСТЕМАХ

Приводится анализ эффективности работы наиболее известных методов го-
лосования в N-кратно резервированных системах, в том числе, программных.
Предложены новые методы голосования с использованием нечеткой логики
и нейронных сетей. Проведен сравнительный анализ предложенных и извест-
ных методов голосования. Определены области наиболее эффективного при-
менения каждого из них. Отказоустойчивость; резервирование; голосование

Меж двух равно манящих яств
свободный в их выборе к зубам бы
не поднес ни одного и умер бы
голодный � � �
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Не стоит лишь надеяться на то, что
можно принять безошибочное реше-
ние, наоборот, следует заранее при-
мириться с тем, что всякое решение
сомнительно, ибо это в порядке ве-
щей, что, избегнув одной неприятно-
сти, попадешь в другую. Однако в том
и состоит мудрость, чтобы, взвесив
все возможные неприятности, наи-
меньшее зло почесть за благо.

Никколо Макиавелли

1. ВВЕДЕНИЕ

Известно, что отказоустойчивость любой
системы достигается путем введения избы-
точности, которая используется при отказах
элементов системы. После диагностирования
и локализации отказа происходит реконфи-
гурация системы путем подключения резер-
ва. Решение о реконфигурации принимается
специальной схемой принятия решений. От-
дельный класс отказоустойчивых систем об-
разуют 
 -кратно резервированные системы,
в которых используются
 систем/программ,
выполняющих одну и ту же задачу. Особен-
но часто такой способ обеспечения отказо-
устойчивости (а также высокой точности вы-
числений) используется в вычислительных
системах с высокой степенью ответственно-
сти (космические системы, системы управле-
ния атомными станциями, летательными ап-
паратами различного назначения и т. п.). В
условиях использования аппаратуры в среде с
повышенной интенсивностью помех (косми-

ческое пространство, применение противни-
ком помехогенерирующего оружия, условия
повышенных физических нагрузок во время
взлета космического аппарата и т. п.) приме-
няются жесткие требования к устойчивости
оборудования к помехам и сбоям. Требуется
маскирование кратковременных неисправно-
стей и исключение их влияния на качество и
точность конечного результата вычислений.
При использовании 
 -кратного резерви-

рования в системе присутствует 
 функци-
онально идентичных элементов, задача голо-
сования заключается в том, чтобы на осно-
ве 
 решений выбрать или вычислить та-
кое, чтобы результат голосования был мак-
симально приближен к идеальному значению
конечного результата вычислений. В идеаль-
ном случае выходные данные таких систем
должны быть одинаковы, однако вследствие
действия на системы различных дестабили-
зирующих факторов, а также отказов, реше-
ния, вырабатываемые ими, в общем случае
различны. При этом задача выбора решения,
ближайшего к истинному, становится нетри-
виальной. Существует множество способов и
устройств принятия решений в 
 -кратно ре-
зервированных системах (голосования), на-
пример [1–3], однако, каждый имеет свои до-
стоинства и недостатки. Наиболее известны-
ми методами являются: вычисление среднего
значения, вычисление взвешенного среднего
значения, выбор медианы, выбор 2-из-
 , вы-
числение взвешенного по предыстории сред-
него значения, разбиение на множества экви-
валентности, разбиение на множества эквива-
лентности с использованием нечеткой логики
и др.
Существуют 
 -кратно резервированные

вычислительные системы, конечный резуль-
тат вычислений которых принадлежит мно-
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жеству малой мощности возможных зна-
чений (условно, менее тысячи возможных
значений). Примером таких систем могут
служить системы принятия решений типа
«да/нет», системы с малыми требованиями
к точности конечного результата (например,
измерение температуры окружающей среды в
диапазоне от ��� до ��� градусов с точно-
стью до 1 градуса и т. д.). Для таких систем су-
ществуют, эффективно действуют и применя-
ются несколько широко известных классиче-
ских методов голосования [1]. Гораздо более
сложной является задача голосования для 
 -
кратно резервированных вычислительных си-
стем, конечный результат вычислений кото-
рых принадлежит множеству большой мощ-
ности возможных значений (условно, более
десяти тысяч возможных значений; разделе-
ние вычислительных систем на системы с ма-
лым и большим множеством значений ко-
нечного результата не является четким и их
границы размыты). Примером могут служить
вычислительные системы с высокими требо-
ваниями к точности вычислений конечного
результата (например, измерение температу-
ры окружающей среды в диапазоне от ��� до
��� градусов с точностью до нескольких зна-
ков после запятой или высокоточное изме-
рение угла движения космического аппарата
и т. д.). Далее рассматриваются вычислитель-
ные системы с большим множеством значе-
ний конечного результата.
В данной работе исследуется возможность

применения систем искусственного интел-
лекта к задаче голосования, а именно, с ис-
пользованием нечеткой логики и нейронных
сетей. Исследование проводилось с помощью
математического моделирования. В качестве
критерия эффективности работы схемы голо-
сования использована вероятность принятия
правильного решения на выходе
 -кратно ре-
зервированной системы в условиях действия
помех и отказов отдельных подсистем. Чис-
ленно она оценивалась как отношение коли-
чества успешных голосований к общему ко-
личеству экспериментов. Все эксперименты
проводились для
 � �.

2. АНАЛИЗНЕКОТОРЫХИЗВЕСТНЫХ
СПОСОБОВ ГОЛОСОВАНИЯ

G. Latif-Shabgahi, J. M. Bass и S. Bennett
предложили способ голосования [2], в кото-
ром для каждого решения с помощью неко-
торой величины допуска определяют его эк-
вивалентность с остальными решениями: ес-
ли ��� � �� � � A, где A — величина допуска,

то �-е и �-е решения считают эквивалентны-
ми; для каждого элемента � вводят параметр
достоверности 5�, который увеличивают на 1
при таком исходе голосования, когда �-е ре-
шение окажется эквивалентным хотя бы �
 �
� ���� остальным решениям, затем для каж-
дого решения вычисляют вес как квадрат па-
раметра достоверности, поделенного на общее
количество голосований: 0� �

�
�
�5�

��, где
0� — вес �-го решения, � — общее количество
голосований за заранее выбранный интервал
времени / , затем вычисляют результат голо-
сования как отношение суммы произведений
весов решений на их величины к сумме весов

решений 
 �

��
���

(����

��
���

(�

, где 
 — количество

элементов, ��—решение �-го элемента, 
—ре-
зультат голосования.
Недостатком этого способа является ис-

пользование допуска A, оптимальный выбор
величины которого является крайне сложной
задачей в силу критического влияния этого
параметра на эффективность голосования и
изменения оптимальной величины этого па-
раметра в зависимости от условий эксплуата-
ции, что снижает вероятность принятия пра-
вильного решения.
Распространенный способ голосования,

предложенный R. B. Broen [3], заключается в
том, что для каждого из
 решений элементов
определяют вес решения на основе евклидова
расстояния до остальных решений и норма-
лизующего параметра, выбираемого при про-
ектировании в зависимости от конкретного
приложения:

0� �
�

� �
��

�
��� �
�


�������

&�

�

�� — решение �-го элемента, E — нормализу-
ющий параметр, 0� — вес �-го решения; затем
вычисляют результат голосования как отно-
шение суммыпроизведений весов решений на
их величины к сумме весов решений


 �

��
�
�

0� 	 ��

��
�
�

0�

�


 — результат голосования.
Недостатком этого способа является игно-

рирование предыстории голосования и ис-
пользование нормализующего параметра, оп-
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тимальная величина которого зависит от кон-
кретных условий и среды применения спосо-
ба, что снижает вероятность принятия пра-
вильного решения.

3. СПОСОБ ГОЛОСОВАНИЯ,
ИСПОЛЬЗУЮЩИЙНЕЧЕТКУЮ ЛОГИКУ
ИПРЕДЫСТОРИЮ ГОЛОСОВАНИЯ

В одном из рассмотренных выше способов
голосования используется информация о пре-
дыстории голосования, в другом – о взаим-
ном расположении
 решений. Нами предла-
гается объединить оба вида информации об

решениях, одновременно исключивиспользо-
вание заранее задаваемых параметров A и E
[4, 5].
В рассмотренных выше способах голосова-

ния критичным является выбор оптимально-
го значения параметров (A, E) при получении
информации о взаимном расположении
 ре-
шений. Данная задача является сложной и
трудноформализуемой. Для решения подоб-
ных задач традиционно предлагается исполь-
зовать средства искусственного интеллекта, в
частности, нечеткой логики [6].
Нечеткое множество состоит из элемен-

тов, которые, в отличие от элементов четкого
множества, характеризуются степенью при-
надлежности этому множеству. Степень при-
надлежности — это число в интервале [0, 1].
Функция принадлежности нечеткому множе-
ству 1B� F �!�

��� принимает значения от 0 до
1 и представляет собой степень принадлеж-
ности некоторого числа � множеству 1B�. Та-
ким образом, чем выше значение F �!�

���, тем
выше степень принадлежности числа � мно-
жеству 1B�. Логично, чтобы степень принад-
лежности числа � множеству уменьшалась с
удалением числа � от центра множества ��

к границам множества �� � A��. Для этого
подходит треугольная функция принадлеж-
ности. Таким образом, функция принадлеж-
ности числа � множеству 1B� определяется:

F �!�
����

��
��� ������

)�� при �� � )
� � � � �� �

)
� �

� в иных случаях.

Чтобыполучить отношения, которые отра-
жали бы степень близости двух решений �� и
�� , в [7] предложена мера равенства двух ре-
зультатов, представленная формулой

5� 1B�� 1B�� �

�
� ���" � F �!�

���� F �!�
��� �� ;�

��� � �� F �!�
��� ;��

�
� F �!�

��� ;� � �

Для двух решений �� и �� c треугольны-
ми функциями принадлежности, у которых
основания треугольника одинаковы и равны
A, имеем

5�� �

��
�
�
�� ������ �

)

	�
если ��� � ��� � A�

� в иных случаях.

В качестве величины основания треуголь-
ных функций принадлежности предлагает-
ся использовать величину разности между
максимальным и минимальным решениями,
тогда

5�� �

��
�
�
�� ������ �

�������	


	�
� ���� � ���� �� �

�� ���� � ���� � ��

(1)

где �� — решение �-го элемента.
Каждому элементу � � � � � � 
 для уче-

та предыстории голосования поставим в со-
ответствие параметр 6� , изначально равный
1. Для каждой пары элементов рассчитывают
меру равенства 5�� (�� � � � � � � 
 ; � �� �) по
формуле (1). Каждому элементу ставят в со-
ответствие параметр 2��� — суммарная ме-
ра равенства, определяемый как сумма про-
изведений параметра 6� (� � � � � � 
 ; � �� �)
остальных элементов на меру равенства с ни-

ми 5�� , 2��� �
��

�
�
�5�� 	6��; результа-

том голосования считают решение с макси-
мальной суммарной мерой равенства �������� .
Затем для каждого элемента соответствую-
щий ему параметр 6� , учитывающий преды-
сторию голосования, увеличивают на меру ра-
венства данного элемента с элементом, реше-
ние которого было выбрано в качестве резуль-
тата голосования: 6� � 6� � 5� ������� , где
5� ������� — мера равенства между �-м элемен-
том и элементом, решение которого было вы-
брано в качестве результата голосования.
Рассмотрим пример. Пусть имеется 5-

кратно резервированная система. Предполо-
жим, что на некоторые входные данные полу-
чены следующие результаты работы пяти эле-
ментов: �� � ������; �� � ����--; �� �
� ����-�; �� � ������; �� � �����,. Вна-
чале рассчитываются меры равенства между
элементами:

���� � ���� � ����-- � ������ � �������

5�� �

�
�� ��� � ���

������


�
�

�

�
�� ������� � ����--�

������


�
� ��



С. В. Герон, А. И. Фрид � Голосование в N-кратно резервированных системах 45

5�� � ����,,,,� 5�� � �� ,������

5�� � ���-� 5�� � �� ,������

5�� � �� ��,,,,� 5�� � �� �-�

5�� � �� �,����� 5�� � �� �*�����

5�� � �� ��,,,,�

Затем рассчитывается суммарная мера ра-
венства для каждого элемента. Изначально
6� � � для всех �

2��� �

��
�
�

�5�� 	6�� � �5�� 	6�� �

� �5�� 	6�� � �5�� 	6�� �
� �5�� 	6�� � �5�� 	6�� �
� ��	 �� � ��	 �� � ��� ��,,,, 	 �� �
� ��� ,����� 	 �� � ��� �- 	 �� � �� ��****�

2��� � ��+�***�� 2��� � ���������
2��� � ���,,,,-� 2��� � ���������

Наибольшая суммарная мера равенства у
четвертой переменной: 2��� � ���,,,,-,
������	 � �. Ответом является значение �� �
� ������.
Переопределяем параметры, учитываю-

щие предысторию, 6� � 6� � 5�������� :
6� � 6� � 5�� � � � �� ,����� � �� ,�����;

6� � ����,,,,� 6� � ���,�����

6� � �� 6� � ����,,,,�

Предположим, что на последующие вход-
ные данные получены следующие результа-
ты работы пяти элементов: �� � ��������;
�� � ������; �� � ��-�-�; �� � ����--;
�� � �����,. Такое распределение результатов
после решения на первом шаге может быть, в
частности, получено при одновременном сбое
первого и второго элементов. Рассчитываем
меры равенства между элементами:

���� � ���� � ������ � ���������� � ��������

5�� �

�
�� ��� � ���

���� � ����


�
�

�

�
�� � � ������� � �������

�������


�
� ��

5�� � �����*��� 5�� � �������*�

5�� � ����-�*�� 5�� � ��,,���,�

5�� � ��,�+���� 5�� � ��,������

5�� � ��+��**-� 5�� � ��+����*�

5�� � ��+-,-�,�

Рассчитываем суммарную меру равенства
первого элемента

2��� �
��

�
�

5�� 	6� � ��*����� �
 � ���

Аналогично

2��� � ���*�+-�� 2��� � ������+��

2��� � ���*,��*� 2��� � ����*+,��

Наибольшая суммарная мера равенства у
четвертой переменной:
%��G�%5�%� � ���*,��*, ������	 � �. Отве-
том является значение �� � ����--. Переопре-
деляем параметры6� � 6� � 5� ������� :

6� � 6� � 5�� �

� ��,����� � �������* � ��,,���+�

6� � ��,�-+��� 6� � �����++,�

6� � �� 6� � �������� и т. д.

Следует отметить, что выбор начального
значения коэффициента 6� �� � не оказыва-
ет влияния на конечный результат. При уве-
личении числа шагов значения этих коэффи-
циентов непрерывно увеличиваются, поэтому
необходимо их периодически приводить от-
носительно минимального значения.

4. ОЦЕНКА ЭФФЕКТИВНОСТИ
ПРЕДЛОЖЕННОГОСПОСОБА

ГОЛОСОВАНИЯ

На рис. 1 представлена средняя вероят-
ность получения правильного конечного ре-
зультата вычисления системы за 1000000 еди-
ниц времени в условиях помех в зависимости
от среднеквадратичного отклонения непра-
вильных решений при заданном среднеква-
дратичном отклонении правильных решений,
равном ���A. В качестве идеального реше-
ния моделировалась функция ���� 
�"���, где
� — время. Действие помех при моделиро-
вании учитывалось достаточно низкой веро-
ятностью правильного решения каждого эле-
мента — 0,75. Для определения правильно-
сти голосования выбран допуск A � �, в пре-
делах которого результат голосования счи-
тался правильным. Каждую единицу време-
ни для каждого элемента по нормальному за-
кону распределения генерировалось с веро-
ятностью 0,75 правильное решение в преде-
лах допуска, а неправильное решение генери-
ровалось с вероятностью 0,25 по нормально-
му закону распределения за пределами допус-
ка. Распределение некорректных результатов
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характеризуется величиной СКО������. На
рис. 2 представлена ситуация работы системы
в условиях помех при отказе одного элемен-
та из пяти (один элемент всегда генерирует
неправильное решение). На рис. 3 представ-
лена ситуация работы системы в условиях по-
мех при отказе двух элементов из пяти (два
элемента всегда генерируют неправильное ре-
шение).
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Рис. 1. Эффективность работы 5-кратно резер-
вированной системы в условиях помех
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Рис. 2. Эффективность работы 5-кратно резер-
вированной системы в условиях помех при отка-

зе одного элемента
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Рис. 3. Эффективность работы 5-кратно резер-
вированной системы в условиях помех при отка-

зе двух элементов

Как показали результаты моделирова-
ния, предложенный способ голосования в 
 -

кратно резервированной системе (
 � �)
показал более высокую эффективность при
отказах элементов системы по сравнению с
известным методом голосования, использу-
ющим весовые коэффициенты для расчета
среднего значения. Эффективность метода
проверена в условиях сильного действия по-
мех, что учитывалось низкой вероятностью
правильного решения каждым элементом си-
стемы. Использование нечеткой логики для
вычисления меры равенства между решения-
ми элементов системы позволяет избавиться
от необходимости выбора величины допус-
ка, а использование предыстории голосова-
ния позволяет учитывать состояние каждого
из резервных элементов в отдельности.

5. СПОСОБ ГОЛОСОВАНИЯ,
ИСПОЛЬЗУЮЩИЙНЕЙРОННУЮСЕТЬ

Нейронные сети позволяют с любой на-
перед заданной точностью вычислять произ-
вольную непрерывнуюфункцию ����� ���� �� �.
Это доказывается в ряде теорем о возмож-
ности получить любую непрерывную функ-
цию
 переменных с помощью операций сло-
жения, умножения и суперпозиции из непре-
рывных функций одного переменного [8]. По-
скольку голосование, по сути, является функ-
цией от 
 переменных, то можно предполо-
жить, что возможно сконструировать нейрон-
ную сеть и обучить ее таким образом, что-
бы она, как минимум, не уступала существу-
ющим методам голосования. Нейронные сети
могут быть выбраны и в силу того, что они
обладают необходимой гибкостью, точностью
и способностью находить зависимость между
большим количеством входных и выходных
величин.
Среди множества разновидностей нейрон-

ных сетей была выбрана сеть Элмана, так как
она удовлетворяет ряду основных требова-
ний к способу голосования, таких как: нали-
чие обратной связи, выходные данные пред-
ставляемые в виде чисел, что повышает точ-
ность голосования, простота структуры ней-
ронной сети Элмана. Нейронная сеть Элмана
относится к рекуррентным сетям и способна
хранить информацию о предыдущих состоя-
ниях входных сигналов, что и требуется для
эффективного голосования в течение продол-
жительного времени.
Путем экспериментального подбора

структуры сети Элмана (рис. 4) была выбра-
на сеть со следующими характеристиками
[9, 10]: входных сигналов 
 � � � �, нулевой
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слой содержит 4 псевдонейрона, т. е. заменен
на матрицу весовых коэффициентов, первый
слой 30 нейронов с тангенциальной актива-
ционной функцией и 1050 синапсов, второй
слой 
 � � нейронов с сигмоидальной ак-
тивационной функцией и 155 синапсов. Сле-
дует отметить, что структура нейронной сети
Элмана, т. е. число нейронов в первом и вы-
ходном слое, выбрана именно с расчетом на
5-кратно резервированную систему. При дру-
гой кратности резерва должна быть использо-
вана другая структура сети, т. е. число нейро-
нов в сети прямо пропорционально числу ре-
зервных элементов, но изменение кратности
резерва не приводит к изменению алгоритма
работы сети.
На вход нейронной сети подается евкли-

дово расстояние между результатами работы
5 элементов. Помимо евклидова расстояния
между результатами в нейронную сеть вво-
дится информация о взаимном расположении
результатов. Для этого, перед расчетом ев-
клидового расстояния, результаты работы 5-и
элементов сортируются по возрастанию: �� �
�� � �� � �� � ��. Для 5-кратно резер-
вированной системы в нейронную сеть пода-
ется 4 входных сигнала: евклидовое расстоя-
ние между результатами работы 5 элементов:
3"� � ��� � ���, 3"� � ��� � ���, 3"� � ��� � ���,
3"� � �������, входной вектор нормализуется
по формуле: '� �

����
��

���
���

.
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Рис. 4. Структурная схема сети Элмана

Выходной слой содержит 5 нейронов, вы-
ход каждого из которых пропорционален
достоверности результата соответствующего
элемента. Результатом голосования считается
результат того элемента, выходной сигнал со-
ответствующего нейрона которого наиболь-
ший.

Наличие обратной связи =�� в структуре
сети позволяет хранить информацию о пре-
дыдущих состояниях входных сигналов и ис-
пользовать ее при дальнейшем голосовании.

6. ОЦЕНКА ЭФФЕКТИВНОСТИ
НЕЙРОННОГО ГОЛОСОВАНИЯ

Исследовалась эффективность работы
способов голосования при отказах элементов
в 5-кратно резервированной системе. На рис.
5 представлена средняя вероятность получе-
ния правильного конечного результата вы-
числения системы за 1000000 единиц време-
ни в условиях помех в зависимости от средне-
квадратичного отклонения неправильных ре-
шений при заданном среднеквадратичном от-
клонении правильных решений, равном ���A.
Условия эксперимента при исследовании эф-
фективности использования нейронной сети
в качестве схемы голосования те же, что и при
исследовании схемы с нечеткой логикой. На
рис. 6 представлена ситуация работы системы
в условиях помех при отказе одного элемен-
та из пяти (один элемент всегда генерирует
неправильное решение). На рис. 7 представ-
лена ситуация работы системы в условиях
помех при отказе двух элементов из пяти (два
элемента всегда генерируют неправильное ре-
шение).
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Рис. 5. Эффективность работы 5-кратно резер-
вированной системы в условиях помех

Как показали результаты моделирования,
нейронное голосование в 
 -кратно резерви-
рованной системе (
=5) показало более вы-
сокую эффективность при отказах элемен-
тов системы по сравнению с известным ме-
тодом голосования, использующим весовые
коэффициенты для расчета среднего значе-
ния. Эффективность голосования провере-
на в условиях сильного действия помех, что
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учитывалось низкой вероятностью правиль-
ного решения каждым элементом системы.
Использование рекуррентной нейронной се-
ти позволяет нейронному методу голосова-
ния хранить информацию о предыдущих со-
стояниях входных сигналов и использовать ее
при дальнейшем голосовании, что повышает
эффективность данного метода при продол-
жительной работе
 -кратно резервированной
системы.
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Рис. 6. Эффективность работы 5-кратно резер-
вированной системы в условиях помех при отка-

зе одного элемента
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Рис. 7. Эффективность работы 5-кратно резер-
вированной системы в условиях помех при отка-

зе двух элементов

7. ОБЛАСТИ
ЭФФЕКТИВНОГОПРИМЕНЕНИЯ

РАЗЛИЧНЫХМЕТОДОВ ГОЛОСОВАНИЯ

Сравнение различных методов голосова-
ния показывает, что преимущества каждого
из них определяются в зависимости от вели-
чины СКО����� . На рис. 8 показаны области
значенийСКО����� , в которых целесообразно
применение того или иного метода. Из рис. 8
следует, что, если устройство голосования ис-
пользуется при небольших параметрических

отказах, то целесообразно применение метода
«вычисление среднего значения», если при-
нимать решение в условиях значительных па-
раметрических отказов, то наиболее эффек-
тивен метод «выбор медианы», если обеспе-
чивать отказоустойчивость при возникнове-
нии полных отказов (обрыв, короткое замы-
кание или физическое устранение одного или
более вычислителей), то предпочтение следу-
ет отдать нечеткому, нейросетевому, «вычис-
ление взвешенного среднего значения» или
«2-из-
» методам голосования.
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1ε
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Выбор медианыВычисление среднего значения 

Рис. 8. Области эффективного применения раз-
личных методов голосования

Следует отметить, что системы голосова-
ния, используемые для обеспечения отказо-
устойчивости, выполняют роль системы кон-
троля работоспособности всей вычислитель-
ной системы, поэтому требования к встроен-
ным системам контроля каждого вычислите-
ля могут быть снижены. Однако, если каж-
дый вычислитель имеет встроенную систему
контроля, то эффективность нечеткого и ней-
росетевого методов может быть повышена за
счет использования дополнительной (хотя и
неполной) информации о состоянии каждого
компонента системы.
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