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МОДЕЛЬ АНАЛИЗА РИСКОВ НЕСАНКЦИОНИРОВАННОЙ МОДИФИКАЦИИ 
МЕТРОЛОГИЧЕСКИХ ДАННЫХ В ПРОИЗВОДСТВЕННЫХ СИСТЕМАХ 

В статье рассмотрена проблема обеспечения целостности метрологических данных в информационных производственных сис-
темах, а также проблема оценки рисков в таких системах. Предлагается решение проблемы повышения уровня защищенности 
данных, основанное на математических взаимосвязях параметров функционирования технологических объектов. Предлагается 
модель для оценки рисков несанкционированной модификации метрологических данных, которая используется для определе-
ния целесообразности использования предлагаемого решения. На основе данной модели и методики ГРИФ показан пример 
расчета риска несанкционированной модификации метрологических данных и эффект от использования предлагаемого реше-
ния. Целостность данных; защита метрологических данных; угроза; вероятность реализации угрозы; стоимость метро-
логической информации; риск  

    
ВВЕДЕНИЕ

В 2010 году произошел инцидент, – была 
атакована промышленная система SCADA [1]. 
Такие системы контролируют процессы во мно-
гих отраслях производства, таких как нефте- и 
газодобыча, нефтепереработка, атомная энерге-
тика и т.д. Естественно, такие комплексы имеют 
свои базы данных, и та информация, которая 
хранится в них, бывает бесценна. Более того, 
несанкционированное вмешательство в произ-
водственные и технологические процессы мо-
жет приводить не только к экономическим по-
терям, снижению эффективности управления, 
но и, в самом худшем случае, к техногенным 
катастрофам. Поэтому необходима повышенная 
информационная безопасность (ИБ) производ-
ственных систем. Особенно пристальное вни-
мание следует уделять защите метрологических 
данных от несанкционированной модификации 
(НСМ) их полного удаления, так как именно на 
их основе принимаются те или иные решения по 
управлению производственными процессами. 
И последствия этих решений могут быть ката-
строфическими.  

Важно отметить, что  данное требование от-
носится не только к SCADA системам, но 
и к любым производственным системам, кото-
рые обрабатывают метрологические данные. 

Таким образом, целью исследования, приве-
денного в работе, является повышение уровня 
защищенности метрологических данных. Сле-
дует отметить, что в работе рассматривается 
задача защиты метрологических данных только 
от несанкционированного изменения (обеспече-
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ние целостности информации). Для достижения 
поставленной цели необходимо решить сле-
дующие задачи: 

• предложить метод для повышения уров-
ня защищенности метрологических данных; 

• разработать модель для оценки эффек-
тивности предлагаемого метода; 

• оценить эффективность предлагаемого

метода. 
В настоящее время существует множество 

технических средств и механизмов, обеспечи-
вающих информационную безопасность на раз-
личных уровнях защиты [2]. Однако сущест-
вующие механизмы обладают рядом недостат-
ков и могут в определенных случаях не обеспе-
чить необходимую защиту данных. Недостатка-
ми приведенных выше средств и механизмов 
являются: 

• анализируют лишь свойства информа-
ционных потоков и вычислительных процессов, 
не уделяя внимание самим данным и их «смыс-
лу»; 

• не обеспечивают защиту данных в слу-
чае, когда пользователь легально имеет к ней 
доступ, но действует злонамеренно или непред-
намеренно искажает данные;  

• не обеспечивают защиту данных в слу-
чае, когда злоумышленник получает полный 
доступ (проходит все уровни защиты); 

• средства являются общими для инфор-
мационных систем, то есть не учитывают спе-
цифику данных и область, в которой функцио-
нирует информационная система. 

В связи с недостатками существующих под-
ходов возникают следующие вопросы: как за-
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щитить информацию, если пользователь имеет 
доступ к изменению данных, как защитить ин-
формацию, если злоумышленник получил дос-
туп к изменению данных? 

КОНЦЕПЦИЯ МЕТОДА 

Концепция предлагаемого решения состоит 
в том, чтобы использовать смысловую нагрузку 
информации – контекст информационных пото-
ков [3], то есть рассматривать данные не просто 
как поток информации, а учитывать специфику 
области, в которых они используются. 

Применительно к информационной безо-
пасности в производственных системах нефте-
газового комплекса идея повышения уровня за-
щищенности данных состоит в том, чтобы ис-
пользовать тот факт, что метрологические дан-
ные функционально и статистически связаны 
между собой. Например, расход жидкости зави-
сит от давления в трубопроводе, вязкости, тем-
пературы и других параметров. Чем больше 
давление в трубе, тем больше расход жидкости. 
Решение задачи защиты данных в этом случае 
может состоять в том, чтобы по другим пара-
метрам потока, таким как давление, содержание 
влаги и т. д., рассчитать значение расхода 
и сравнить его с тем значением, которое пыта-
ются записать на место текущего. Если рассчи-
танное и новое значения расходов равны или 
близки по значению, то принимается решение, 
что попыток несанкционированной модифика-
ции нет. Если эти расходы не равны, то прини-
мается решение, что идет попытка несанкцио-
нированной модификации данных, и попытка 
блокируется. 

РАЗРАБОТКА МОДЕЛИ ДЛЯ ОЦЕНКИ 
ЭФФЕКТИВНОСТИ ОБЕСПЕЧЕНИЯ 

ЦЕЛОСТНОСТИ МЕТРОЛОГИЧЕСКИХ 
ДАННЫХ 

Для предлагаемого решения можно выде-
лить два варианта его использования: 

• как дополнительная контрмера для всех 
существующих средств и механизмов защиты 
информации на различных уровнях; 

• как альтернативный вариант некоторых 
контрмер на том же уровне защиты, то есть как 
замена некоторых существующих контрмер. 

Для целесообразности использования пред-
лагаемого метода по первому варианту необхо-
димо выполнение следующих условий:  

,tool  RQ  ≤    (1) 

 ,threat IQ ≤      (2) 

 RQQ ≤+  soltool ,            (3) 

где Qtool – затраты на использование средств за-
щиты информации (СЗИ); R – риск НСМ ин-
формационных ресурсов; Qthreat – затраты на 
реализацию угрозы; I – стоимость информации; 
Qsol – затраты на реализацию предлагаемого ре-
шения. 

Для целесообразности использования пред-
лагаемого метода по второму варианту к усло-
виям (1)–(3) добавляется условие того, что за-
траты на предлагаемое решение должны быть 
минимальными из всех затрат  на реализацию 
альтернативных контрмер: 

 )min( )( tool sol iQQ = .  (4) 

Таким образом, для оценки эффективности 
предлагаемого метода и определения целесооб-
разности его использования необходимо решить 
следующие задачи: 

• анализ рисков информационной безо-
пасности производственных систем (определе-
ние R, I, Qthreat); 

• анализ затрат при использовании суще-
ствующих механизмов защиты данных (опреде-
ление Qtool); 

• анализ затрат при реализации предла-
гаемого метода в оперативных производствен-
ных системах (определение Qthreat). 

В [4] дается общая модель информационной 
безопасности и взаимосвязь между основными 
понятиями безопасности. Однако данная модель 
не дает представление о количественной взаи-
мосвязи характеристик ИБ, приведенных выше, 
а показывает лишь их функциональную взаимо-
связь. Кроме того, она не учитывает характер 
активов, на которые направлена защита. На ос-
нове этой модели предлагается модель для 
оценки эффективности обеспечения целостно-
сти метрологических данных в производствен-
ных системах, представленная на рис. 1.  

На данной модели активами, на которые на-
правлены угрозы, являются метрологические 
данные, входящие в состав информационной 
системы. Эти данные представляют собой зна-
чения различных параметров, описывающих 
функционирование какого-либо производствен-
ного объекта. Активы имеют две характеристи-
ки, влияющие на уровень риска R (f5, f6): K – ко-
эффициент разрушительности; I – стоимость 
информации (в этом случае стоимость метроло-
гических данных). 

Информационная система имеет уязвимо-
сти, на которые направлены угрозы. Каждая уг-
роза характеризуется тремя параметрами: P – 
вероятность реализации угрозы; F – частота уг-
розы за год; Qthreat – затраты на реализацию уг-
розы. 
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Рис. 1. Модель для анализа рисков несанкционированной модификации метрологических данных 

P и F влияют на R (f4, f5). Каждой угрозе со-
ответствуют свои СЗИ, которые влияют на P 
и Qthreat (f1, f2) [2]. Сами СЗИ характеризуются 
затратами на их реализацию – Qtool. 

Таким образом, для оценки эффективности 
предлагаемого решения необходимо определить 
перечисленные выше характеристики компо-
нентов модели, а также их взаимосвязи (f1 – f6). 

Для определения зависимостей f3 – f6 ис-
пользуется формула, приведенная в [2]: 

FPK IR ⋅⋅⋅= .   (5) 

Зависимость f1 определяется: 
• экспертным путем;

• статистически;

• путем тестирования СЗИ;
• специфическими методами.
Зависимость f2 определяется стоимостью 

СЗИ.  
Стоимость информации I представляет со-

бой стоимость изменения значения какого-либо 
параметра. Для расчета I необходимо ввести 
следующие характеристики параметра:  

VP – текущее значение параметра; 
VPnew – новое значение параметра – то зна-

чение, на которое делается попытка изменить 
VP; 

S – стоимость единицы измерения парамет-
ра; 

С – количество коммерческих производст-
венных объектов. 

Тогда I одного параметра можно определить 
по формуле: 

.)( new CSVPVPI ⋅⋅−=   (6) 

ПРИМЕР РАСЧЕТА РИСКОВ НСМ

МЕТРОЛОГИЧЕСКИХ ДАННЫХ

Анализ угроз и уязвимостей

Чтобы оценить эффективность предлагаемо-
го решения, приведем пример расчета рисков 
информационной безопасности до и после его 
использования. Следует отметить, что здесь не 
рассматриваются вопросы, связанные с исполь-
зованием показателей Qtool и Qthreat, а произво-
дится лишь демонстрация расчета рисков. Рас-
чет рисков производится на основе методики 
ГРИФ «Алгоритм: модель анализа угроз и уяз-
вимостей» [5].  

Пусть имеется информационная система, 
состоящая из рабочих станций с установленным 
прикладным программным обеспечением для 
работы с метрологической информацией.  

Метрологические данные хранятся на сер-
вере БД, которая находится под управлением 
СУБД Oracle 10. Для каждого конкретного чис-
ла, значения какого-либо параметра, по алго-
ритму MD5 рассчитывается хеш-функция, кото-
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рая проверяется при использовании этого числа 
в приложении. 

В качестве операционных систем использу-
ется Windows XP (на рабочих станциях) 
и Windows Server (на сервере БД) 2008. В каче-
стве СЗИ, в частности, можно использовать 
продукцию под маркой McAfee: McAfee 
VirusScan Enterprise версии 8.7.0i (включая 
McAfee Anti-Spyware). 

Вход в приложение осуществляется по ло-
гину и паролю, т. е. имеет авторизацию. В са-
мом приложении не имеется возможность ре-
дактирования данных, непосредственно при-
шедших с автоматизированных систем измере-
ния, т. е. метрологические данные остаются 
в БД в неизменном виде. Однако логин и па-
роль, использующиеся для авторизации в при-
ложении, также могут быть использоваться для 
авторизации непосредственно в СУБД (напри-
мер, при использовании утилит для работы 
с БД). Разграничение доступа к данным реали-
зовано средствами самой БД. 

В системе зарегистрировано несколько 
пользователей, каждый из которых потенциаль-
но может быть злоумышленником. Для просто-
ты расчетов всех пользователей можно выде-
лить в группы в зависимости от доступа к мет-
рологическим данным и служебной информа-
ции (метаданные). Выделенные группы показа-
ны в табл. 1. 
 

Таблица  1  
Группы пользователей 

Группа пользо-
вателей 

Доступ к мет-
рологическим 

данным 

Доступ  
к метадан-

ным 
Администратор Полный Полный 
Специалист 

цеха 
Полный Чтение 

Начальник  
отдела 

Чтение Чтение 

 
Исходя из описания системы и моделей зло-

умышленника, можно сформировать список уг-
роз и уязвимостей для каждой из моделей зло-
умышленника. Списки угроз представлены 
в табл. 2–4.  

Вероятности реализации угроз определены 
по результатам тестов, приведенных в [6],  [7] 
и [8]. McAfee Anti-Spyware смог определить 
11,11 % шпионских программ, а McAfee 
VirusScan Enterprise смог определить 90,59 % 
вредоносного ПО. Вероятность  последней уг-
розы группы «Администратор» выбрана исходя 
из доли злоумышленников среди всех админи-
страторов системы. Предполагается, что их ко-
личество относительно мало. 

Таблица  2  
Анализ угроз для группы пользователей 

«Администратор» 

Угроза Уязвимость P 
Преодоление кон-
троля целостности 
данных по хеш-

функции 

Недостатки ал-
горитма расчета 
хеш-функции 

0,754 

НСМ МД в памяти 
компьютеров до 
сохранения их в 

БД 
 
 

Устаревшие ба-
зы антивирусной 

защиты 

0, 094 

Изменение мета-
данных или на-
строек работы 
приложения 

Полный доступ к 
метаданным и 
настройкам ра-

боты ПО 

0,001 

 
Таблица  3  

Анализ угроз для группы пользователей 
«Специалист цеха» 

Угроза Уязвимость P 
Преодоление кон-
троля целостности 
данных по хеш-

функции 

Недостатки ал-
горитма расчета 
хеш-функции 

0,754 

НСМ МД в памяти 
компьютеров до 
сохранения их в 

БД 

Устаревшие ба-
зы антивирусной 

защиты 

0, 094 

 
Таблица  4  

Анализ угроз для группы пользователей 
«Начальник отдела» 

Угроза Уязвимость P 
Перехват логина и 
пароля пользова-
теля, имеющего 
право на редакти-
рование метроло-
гических данных 

Уязвимости в 
операционной 

системе 

0,889 

Преодоление кон-
троля целостности 
данных по хеш-

функции 

Недостатки ал-
горитма расчета 
хеш-функции 

0,754 

НСМ МД в памяти 
компьютеров до 
сохранения их в 

БД 

Устаревшие ба-
зы антивирусной 

защиты 

0, 094 

 
Для расчета общей вероятности реализации 

угроз предлагается представить уязвимости 
и угрозы в виде графа, представленного на 
рис. 2. 

Ресурс представляет собой ценный актив 
предприятия, на который направлена угроза. 
Барьер представляет собой СЗИ. P – вероят-
ность прохождения соответствующего барьера 
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или вероятность использования уязвимости. Ес-
ли между уязвимостью и ресурсом нет барьера 
и не указана вероятность, то вероятность при-
нимается равной 1. Уязвимость, находящаяся до 
барьера, – это уязвимость самого СЗИ или уяз-
вимость, с помощью которой можно преодолеть 
данный барьер. 

Графы угроз и уязвимостей для каждой 
группы пользователей показаны на рис. 3–5.  

Рис. 2. Граф угроз и уязвимостей 

Рис. 3. Граф угроз и уязвимостей для группы 
«Администратор» 

Доступ к 

ОС

Метроло-

гические 
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хэш

0,094
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Рис. 4. Граф угроз и уязвимостей для группы 
«Специалист цеха» 

Для расчета общей вероятности применяют-
ся следующие правила: 

1. Общая вероятность параллельных угроз
вычисляется по формуле, приведенной в ГРИФ: 

,)(11
n

1
total ∏ −−=

=i
iPP (7) 

где Pi – вероятность реализации i-й угрозы; 
n – количество параллельных угроз. 
2. Общая вероятность последовательных

угроз вычисляется по формуле: 

∑ −=
=

n

i
iPP

1
total )(1 .  (8) 

3. Общая вероятность по всем группам

пользователей вычисляется аналогично п. 1. 

Анализ рисков до и после введения
предлагаемого метода

В качестве технологического объекта, по 
которому злоумышленник пытается изменить 
данные, возьмем один трубопровод со средним 
расходом нефти 500 тонн/ч. В качестве изме-
няемого параметра – расход нефти, так как 
именно он представляет материальную цен-
ность. 

Итак, злоумышленник хочет уменьшить 
значение расхода на 10%, то есть на 50 тонн/ч. 
Пусть стоимость одной тонны нефти равна 70 $. 
По формуле (6) рассчитаем потери компании за 
один час при успешной реализации данного 
действия: 

$. 350017050hour =⋅⋅=I (9) 

Далее рассчитаем годовые потери компа-
нии: 

$. 30660000365243500 =⋅⋅=I   (10) 

Результаты вычислений общих вероятно-
стей по формулам (7) и (8) показаны в табл. 5. 

Рис.5. Граф угроз и уязвимостей для группы «Начальник отдела» 
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Рис.6. Граф угроз и уязвимостей для группы «Администратор» 

Таблица  5  
Общая вероятность до введения

предлагаемого метода

Группа Вероятность реа-
лизации угрозы по 
группе пользова-

телей 

Общая веро-
ятность реа-
лизации уг-
роз, Ptotal 

Админист-
ратор 

0,777 0,985 

Специалист 
цеха 

0,777 

Начальник 
отдела 

0,691 

По формуле (5) рассчитаем риск. Коэффи-
циенты K и F в данном случае примем равными 
1, так как они  учитываются при расчете общего 
уровня угроз в методике ГРИФ: 

$. 30200100985,030660000 =⋅=R      (11) 

Теперь рассчитаем риск после введения 
предлагаемого решения. Так как ни одно реше-
ние не может гарантировать стопроцентную за-
щиту данных, то после введения предлагаемого 
решения появляется новая угроза обхода данной 
защиты. После введения предлагаемого меха-
низма защиты данных для каждого злоумыш-
ленника добавляется еще одна угроза, представ-
ленная в табл. 6. 

Таблица  6  
Дополнительная угроза после введения

предлагаемого метода

Угроза Уязвимость P 
Преодоление меха-
низма защиты дан-
ных, основанного на 

математической 
взаимосвязи 

данных 

Уязвимости в 
операционной 

системе 

0, 094 

Граф угроз и уязвимостей для группы «Ад-
министратор» примет вид как на рис. 6. Осталь-
ные графы изменятся аналогично.  

Результаты вычислений общих вероятно-
стей после введения предлагаемого решения 
показаны в табл. 7. 

Таблица  7  
Общая вероятность после введения

предлагаемого метода

Группа Вероятность 
реализации угро-

зы по группе 
пользователей 

Общая веро-
ятность реа-
лизации уг-
розы, Ptotal 

Администра-
тор 

0,073 0,204 

Специалист 
цеха 

0,073 

Начальник 
отдела 

0,064 

Аналогично формуле (11) рассчитаем риск 
после введения предлагаемого метода: 

$6254640204,030660000new =⋅=R  .  (12) 

ВЫВОДЫ

В работе предлагается метод защиты метро-
логических данных, основанный на их матема-
тической взаимосвязи. Метод отличается от су-
ществующих тем, что он учитывает «смысл» 
данных, а также специфику предметной области 
данных.  

Предлагается модель для оценки риска не-
санкционированной модификации метрологиче-
ских данных. Производится анализ риска до 
и после введения предлагаемого метода. Анализ 
показывает, что внедрение предлагаемого мето-
да защиты метрологических данных может при-
вести к существенному снижению риска. В дан-
ном случае применение предлагаемого решения 
позволила снизить уровень риска примерно 
в 4,8  раз. 
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