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Аннотация. Рассмотрены вопросы организации информационной безопасности работы корпоративных информа-
ционных систем с использованием мобильных устройств.  Приводятся результаты проведенного анализа мест 
возникающих уязвимостей. Предлагается методика внедрения мобильных устройств с учетом требований безо-
пасности.  
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В настоящее время осуществляется переход 
от бумажного к электронному делопроизводст-
ву. Однако при использовании электронного 
документооборота возникает ряд новых требо-
ваний к обеспечению защищенности информа-
ции, предотвращению нарушения ее конфиден-
циальности и целостности.  

Кроме этого, современный уровень развития 
вычислительной техники позволяет вводить 
в практику работы корпоративных информаци-
онных систем (КИС) широкий спектр мобиль-
ных устройств (МУ). Под ними понимаются не-
стационарные переносные устройства, напри-
мер мобильные планшеты. 

C недавнего времени стало возможным ис-
пользование электронных цифровых подписей 
(являющихся одним из базовых механизмов 
КИС) в соответствии с ГОСТ на операционных 
системах МУ (iOS) [1]. В то же время для уст-
ройств под управлением Android решение дан-
ного вопроса представляется более сложным 
в силу фрагментарности устройств (большое 
количество различных устройств с различными 
версиями операционных систем); необходимо-
сти гарантирования отсутствия закладок, бло-
кировки установки сторонних приложений, 
блокировки проникновения патогенного про-
граммного обеспечения с автоматическим об-
новлением программ. 

 При использовании МУ возникает ряд уяз-
вимостей, которые в настоящее время париру-
ются не полностью, однако уровень угрозы от 

них высок. Поэтому важно организовать про-
цесс защиты информации при использовании 
МУ в КИС, что в настоящее время уже является 
практикой работы таких систем [2]. Следует 
заметить, что вопросы организации защиты ра-
боты МУ решены частично и недостаточно. 

До недавнего времени при предъявлении 
требований СТР/СТРК отсутствие средств 
криптографической защиты информации вызы-
вало сложности при использовании МУ для 
доступа к ресурсам корпоративных сетей. В си-
лу этого в настоящее время актуальность при-
обретает разработка методики их использования 
в работе защищенных КИС. 

ВИДЫ ИСПОЛЬЗУЕМЫХ В КИС  
МОБИЛЬНЫХ УСТРОЙСТВ 

Современные КИС (при их реализации 
с помощью стационарных устройств) характе-
ризуются информационной защищенностью за 
счет аппаратной реализации средств зашиты, 
грамотного проектирования сетевой инфра-
структуры. Вместе с тем современные КИС ха-
рактеризуются гетерогенностью, когда наряду 
со стационарными используются мобильные 
устройства. 

При использовании МУ в КИС значимым 
является минимальность задержек при органи-
зации доступа к защищенной корпоративной 
информации, а именно – доступ к следующим 
типам данных: 
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• корпоративные информационные ресур-
сы; 

• корпоративные терминальные сервера; 
• web-порталы; 

• библиотеки документов; 

• сервера поддержки электронного доку-
ментооборота; 

• каналы цифровой передачи видеоин-
формации; 

• информация серверов IP-телефонии 
и других средств коммуникации. 

Наряду с преимуществами использования 
МУ они более уязвимы по сравнению со ста-
ционарными персональными компьютерами 
в силу следующих особенностей: 

• при использовании публичных сетей 
встроенные средства защиты не всегда способ-
ны обеспечить требуемый уровень защищенно-
сти (например, в iPhone и iPad отсутствует 
встроенный сетевой экран);  

• отсутствуют сертифицированные сред-
ства обеспечения безопасности; 

• отсутствует официальная отечественная 
сертификация алгоритмов шифрования; 

• отсутствуют сертификаты соответствия 
МУ требованиям ФСБ РФ и ФСТЭК РФ; 

• последняя особенность усложняет ис-
пользование МУ при подключении к КИС госу-
дарственных органов и учреждений [3, 4].  

В данных условиях организации вынуждены 
выбирать между отказом от использования МУ 
в КИС, или рисковать, разрешая их использова-
ние при отсутствии средств защиты. Любой из 
выбранных вариантов характеризуется финан-
совыми рисками и возможными потерями. Не-
допустимость этих последствий и определяет 
проблему использования МУ в КИС.  

В настоящее время актуальны следующие 
платформы для мобильных устройств: 

• iPhone, iPodTouch, iPad (операционная 
система AppleiOS); 

• смартфоны и планшеты различных про-
изводителей (GoogleAndroid); 

• Phone 7, Phone 8, RT (сосени 2012 года – 
Microsoft Windows); 

• Blackberry (Playbook); 
• мобильные PDA устройства (Symbian).  
Исторически сложилось, что на Западе кор-

поративный сектор в большей степени исполь-
зует устройства Blackberry. В России предпоч-
тение в настоящее время отдают устройствам 

Apple и, в меньшей степени, устройствам на 
платформе GoogleAndroid. 

Используемые средства связи – Wi-Fi-техно-
логии либо технологии сотовой передачи дан-
ных посредством GPRS, EDGE, 3G, HSPA, LTE. 

СТРУКТУРЫ ИНФОРМАЦИОННЫХ 
ПОТОКОВ 

В современных КИС используются два ос-
новных типа клиентов, приведенных на рис. 1. 

Клиент стационарного устройства

Клиент мобильного устройства

УниверсальностьСпециализация               

 

Рис. 1. Типы клиентов информационных 
систем 

«Толстый» клиент, представляющий из себя 
программу, позволяющую работать с КИС и 
выполняющуюся на стороне клиента, характе-
ризуется следующими достоинствами: 

• возможность off-line-работы; 
• лучшее использование аппаратных ре-

сурсов (актуально для МУ); 
• возможностью хранить информацию на 

устройстве, управлять и уничтожить при необ-
ходимости. 

В случае отсутствия у злоумышленника тол-
стого клиента подключение к серверу будет 
крайне затруднительно. Одновременно с этим 
он характеризуется следующими недостатками: 
специфичность (необходимость разработки под 
конкретную платформу или даже под конкрет-
ное устройство); сложность тестирования. 
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«Тонкий» клиент, представляющий из себя 
открываемую страницу в браузере и позволяю-
щий работать с КИС, характеризуется универ-
сальностью, но тем не менее, требует обеспече-
ния совмести-мости для мобильных устройств. 
Наряду с этим ему присущи такие недостатки, 
как: 

• необходимость адаптации под мобиль-
ные устройства; 

• повышенные вычислительные затраты 
на стороне МУ; 

• ограничения в выборе средств крипто-
графической защиты. 

• осуществление работы возможно только 
при наличии связи в on-line режиме. 

Современные информационные системы 
реализуются на основе трехзвенной архитекту-
ры (рис. 2), где нижний (первый) уровень ответ-
ственен за хранение данных системы, средний 
(второй) уровень отвечает за бизнес-логику ин-
формационной системы, а самый высокий (тре-
тий) уровень отвечает за взаимодействие 
с пользователем, то есть реализует интерфейс 
пользователя. 
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Рис. 2. Типовая архитектура 
информационных систем 

Первый уровень трехзвенной архитектуры 
представлен системой управления базами дан-
ных (СУБД). Значимой функцией первого уров-
ня является шифрование данных, хранимых 
в СУБД. Данная функция реализуется с помо-
щью криптографических процедур. Наряду 
с ней используется механизм электронной циф-

ровой подписи (ЭЦП), позволяющий фиксиро-
вать целостность хранимой документации. Она 
может быть полным аналогом собственноруч-
ной подписи должностного лица. 

Второй уровень данной архитектуры пред-
ставляет собой базу для реализации бизнес-
логики работы КИС, ее функциональное напол-
нение. Именно эта часть архитектуры включает 
в себя модуль автоматизации документооборо-
та. Очень важной компонентой среднего уровня 
являются интерфейсные коннекторы к другим 
операционным системам. 

На первом уровне задача обеспечения ин-
формационной безопасности решается за счет: 

• физической защиты цифровой обработ-
ки данных; 

• организации корпоративной сети, ис-
пользования межсетевых экранов; 

• ограничения физического доступа, за-
щиты от инсайдеров; 

• осуществления резервного копирования 
информации; 

• использования на уровне СУБД и ЭЦП 
типовых решений по обеспечению защиты ин-
формации. 

На втором уровне для обеспечения инфор-
мационной безопасности применяются сервер 
приложений и web-сервер. Здесь в большей сте-
пени безопасность информации обеспечивается 
грамотным построением КИС (установкой всех 
необходимых обновлений, закрытием портов, 
сменой паролей по умолчанию, отключением 
неиспользуемого функционала). Использование 
web-сервиса является достаточно новой частью 
информационной системы. Несмотря на нали-
чие отработанных методов обеспечения инфор-
мационной безопасности [5] для web-сервисов, 
простое заимствование этих методов в  случае 
мобильного клиента не является оптимальной 
стратегией. 

Третий уровень – это различные клиенты 
КИС (толстые и тонкие клиенты для стационар-
ных и мобильных устройств). Обеспечение 
безопасности на третьем уровне заключается в 
защите среды передачи данных (шифрование, 
электронная подпись файлов), защите хранимых 
на устройстве данных (актуально для толстых 
клиентов), использование политик безопасности 
для клиентов. 

Мобильные клиенты могут использоваться 
для работы с корпоративными web-сервисами. 
Этот подход может быть наиболее просто реа-
лизован [6]. Но при достаточно сложном функ-
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ционале современных КИС, третий уровень ар-
хитектуры не может быть реализован только на 
тонких клиентах. В качестве причин этого мож-
но указать: 

1. Необходимость обеспечения возможно-
сти работы с КИС в off-line режиме (например, 
в самолете). Это может быть достигнуто только 
использованием толстых клиентов. 

2. Ограничения мобильных клиентов в си-
лу того, что они не поддерживают многие тех-
нологии (flash и др.). 

3. Приложение в браузере требует заведо-
мо большего процессорного времени, чем на-
тивное приложение. Это приводит к увеличе-
нию времени эксплуатации МУ и канала ин-
формационного обмена. 

4. Специфика решаемых задач (например, 
изображение векторной графики). 

5. Малый размер МУ. 
6. Низкая пропускная способность каналов 

связи. 
Основные преимущества тонкого клиента – 

возможность обеспечить работу в off-line режи-
ме, а также более гибкое управление информа-
цией на устройстве (блокировка МУ в случае 
потери и др.). 

МЕТОДИКА ВНЕДРЕНИЯ 
МОБИЛЬНЫХ УСТРОЙСТВ  

В ЗАЩИЩЕННЫЕ КОРПОРАТИВНЫЕ 
СИСТЕМЫ 

Таким образом, можно предложить следу-
ющую методику внедрения МУ в КИС. Мето-
дика состоит из трех взаимосвязанных частей: 

• выбор требований к модернизируемой 
КИС;  

• реализация множества этапов внедрения 
МУ в работу КИС;  

• проведение необходимых дополнитель-
ных работ. 

Требования 
Разработчик защищенной КИС с МУ дол-

жен выполнить следующий набор требований:  
1. Использовать технологию «толстый 

клиент» с созданием нативного приложения под 
конкретную платформу. 

2. Принять дополнительные меры по обес-
печению безопасности устройства. Например, 
при помощи политик установления паролей, 
установки обновлений, запрета установки ка-
ких-либо посторонних программ и др. 

3. Обязательное шифрование трафика во 
всех сетях (WiFi, GSM, LTE). 

4. В случае если необходимо удостове-
риться в подлинности лица, работающего с сис-
темой, использовать технологию ЭЦП при по-
мощи криптопровайдеров. 

5. Обязательное ведение логов на сервер-
ной части действий клиента. 

6. Проверка целостности информации при 
обмене данными, особенно в режиме off-line, 
обеспечение целостности информации, верси-
онности. 

7. Сведение к минимуму хранящейся на 
мобильном устройстве информации. 

8. Шифрование всей корпоративной ин-
формации (в случае хранения ее на устройстве). 
Актуально для off-lineклиента. 

9. Аутентификация пользователя, возмож-
но, биометрически, либо иная двухфакторная 
авторизация (материальный носитель и пароль). 

10. Резервирование устройств для обеспече-
ния высокой надежности рабочих мест. 

11. Ограничение доступа к данным клиента 
КИС, хранящимся в памяти устройства со сто-
роны программ, сторонних программному обес-
печению КИС.  

12. Сжатие информации при передаче.  
Этапы внедрения МУ 
Для внедрения МУ в практику работы КИС 

необходимо последовательно осуществить сле-
дующие действия: 

1. Построить списки имеющихся сертифи-
цированных средств защиты информации для 
стационарных компьютеров. 

2. Построить аналогичный предыдущему 
шагу список для МУ. 

3. Выбрать алгоритмы шифрования и реа-
лизующего их программного обеспечения. Раз-
работать способы обязательного шифрование 
сессий для работы с корпоративными ресурсами 
(электронной почтой, мессенджеры и т. д.); 

4. Осуществить уничтожение контента, 
связанного с утерянными или украденными 
устройствами. 

5. Сформулировать требования и осущест-
вить установку парольной защиты, ввести прак-
тику регулярного обновления паролей и поли-
тик безопасности. 

6. Разработать и внедрить практику блоки-
ровки устройства в случае их неиспользования. 
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7. Разработать способы (административ-
ные, программные и аппаратные) уничтожения 
информации на устройствах после определенно-
го количества неудавшихся попыток разблоки-
ровки. 

8. Осуществить защиту профайлов конфи-
гурации КИС. 

ЗАКЛЮЧЕНИЕ 

Использование мобильных устройств в КИС 
является новым и перспективным средством для 
организации работы современных предприятий 
и организаций. Новизна их использования 
предполагает необходимость дополнительных 
научно-практических разработок в данной об-
ласти. Можно сформулировать следующие на-
правления дальнейших исследований, имеющих 
целью повышение информационной безопасно-
сти в со-временных КИС: 

1. Разработка методики проверки и кон-
троля совместимости обновлений программного 
обеспечения (чрезвычайно актуально для 
Android-устройств). 

2. Выработка механизма взаимодействия 
в случае неустойчивой связи (успешно решается 
с помощью толстого клиента). 

3. Создание платформонезависимого языка 
программирования для разработки программной 
реализации клиентов. 

4. Разработка новых стандартов по обеспе-
чению информационной безопасности эксплуа-
тации МУ в КИС за счет повышения требований 
при помощи политик усиления безопасности. 

5. Внедрение биометрической идентифи-
кации пользователей на МУ. 

6. Организация практики хранения за-
крытого ключа на МУ (в карте памяти, внешнем 
контейнере, специальной Sim-карте). 

7. Разработка методики использования 
криптопровайдера, сертифицированного ФАП-
СИ на конкретной платформе. 

8. Расширение возможностей тонких и тол-
стых клиентов (например, Android 4.0.3. и iOS 
не поддерживают популярную технологию 
«Flash»). 

9. Создание методики автоматического 
управления корпоративными МУ (блокировка, 
стирание информации по запросу), регистрация 
сроков хранения информации. 

10. Формализация требований к тонким 
клиентам: минимизация объема хранимой  ин-
формации на МУ. 

11. Защищенное сетевое соединение; логи-
рование всех действий пользователя.  

Использование предлагаемой методики, на 
ряду с решением в перспективе приведенных 
выше задач, позволит существенно повысить 
информационную безопасность КИС при их 
модификации современными МУ. 
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