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Аннотация. Выполнен анализ структуры и рассмотрены вопросы анализа защищенно-
сти модульной системы сбора, хранения и обработки телеметрической информации о 
состоянии бортовых подсистем летательного аппарата в автоматическом режиме. Си-
стема строится исходя из модульного принципа и содержит подсистемы с высокой 
степенью связности компонент. Выявлены основные угрозы и уязвимости рассматри-
ваемой системы в аспекте нарушения целостности накапливаемых данных, разрабо-
таны сценарии реализации угроз внешним и внутренним злоумышленником на осно-
ве графов атак, которые позволяют учитывать взаимосвязь и свойства об̻ектов си-
стемы на основе результатов анализа уязвимостей, модели нарушителя и данных о 
конфигурации сети. 
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�ВВЕДЕНИЕ

Возникающие неисправности и пре-
дотказные состояния бортовой аппаратуры 
летательного аппарата (ЛА) могут быть ди-
агностированы на основе обрабатываемой 
телеметрической информации (ТМИ), 
что позволяет специалистам наземных тех-
нических служб планировать ремонтные и 
профилактические мероприятия на основе 
оценки текущего состояния оборудования. 
Накапливаемая и обрабатываемая ТМИ о
фактическом состоянии отдельных модулей 
в процессе эксплуатации и всего комплекса 
бортовых систем ЛА в реальном масштабе 
времени на предприятие-изготовитель (ПИ) 
узлов авиационной техники позволит повы-
сить эффективность эксплуатации ЛА в 
штатном состоянии, при возникновении 
сбоев, а также атаках злоумышленников – 
при расследовании инцидентов.

Работа поддержана грантом РФФИ № 17-07-00351

Необходимость передачи ТМИ на ПИ 
с целью последующего анализа является 
одним из направлений совершенствования 
перспективных бортовых систем. Ввиду 
возможного воздействия внешних и внут-
ренних угроз ключевым аспектом обеспече-
ния информационной безопасности (ИȻ) в 
таких системах является непрерывный мо-
ниторинг и обеспечение целостности ТМИ, 
на основе анализа которой принимаются 
управленческие решения по продолжению 
полета и разработке перспективных борто-
вых систем ЛА.

В настоящее время в технических зада-
ниях на разработку некоторых цифровых 
систем автоматического управления (кон-
троля) подсистем ЛА указывается необхо-
димость разработки и внедрения в эти си- 
стемы устройств, обеспечивающих переда-
чу информации о состоянии управляемых
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(контролируемых) подсистем на предприя-
тие-изготовитель с помощью телеметрии в 
режиме реального времени. В частности, 
такое требование выдвигается к цифровым 
системам управления перспективными 
авиационными двигателями.

Одной из задач при передаче ТМИ явля-
ется обеспечение защищенности информа-
ции от несанкционированных изменений, 
т.е. целостности. Известно множество под-
ходов к ее решению [1−6@, однако решение 
применительно к каналу передачи инфор-
мации с борта ЛА на предприятие-
изготовитель подсистем ЛА авторам не из-
вестно. В частности, не разработаны сцена-
рии реализации угроз на основе топологи-
ческого анализа защищенности системы, 
учитывающие взаимосвязь и свойства объ-
ектов системы на основе результатов анали-
за уязвимостей, модели нарушителя и дан-
ных о конфигурации сети, не разработаны 
графовые модели, которые являются необ-
ходимым этапом для последующей оценки 
рисков ИȻ с помощью когнитивного моде-
лирования.

Целью исследования является анализ 
защищенности системы сбора, хранения и 
обработки ТМИ о состоянии бортовых под-
систем ЛА в аспекте обеспечения целостно-
сти ТМИ.

Для достижения поставленной цели 
сформулированы задачи: 

− выполнить анализ структуры систе-
мы сбора, хранения и обработки ТМИ о со-
стоянии подсистем ЛА�

− выявить основные угрозы и уязвимо-
сти рассматриваемой системы�

− разработать сценарии реализации 
угроз на основе графов атак.

АНАЛИЗ ПРОБЛЕМЫ ЗАɓИɓЕННОГО 
СБОРА, ХРАНЕНИЯ И ОБРАБОТКИ ТМИ 

В ТЕРРИТОРИАЛЬНО РАСПРЕДЕЛЕННОЙ 
ИНФОРМАЦИОННОЙ СИСТЕМЕ

Предлагаемая в [7−9@ автоматизирован-
ная информационная система (АИС) назем-
ных служб технического обслуживания 
представляет собой набор программных и 
аппаратных средств, необходимых для при-
ема, хранения и обработки информации о 
параметрах состояния сложных техниче-

ских изделий (СТИ) на борту ЛА. АИС яв-
ляется территориально распределенной си-
стемой, объединяющей инфраструктуру 
информационных систем наземных станций 
технического обслуживания и информаци-
онную систему ПИ посредством защищен-
ных каналов связи. Получение ТМИ реали-
зовано посредством считывания журнала 
состояния СТИ на борту ЛА при проведе-
нии технического осмотра и обслуживания 
на наземных станциях с помощью беспро-
водных и/или проводных сенсорных сетей. 

Анализ основных отдельных аспектов 
построения защищенной системы сбора, 
хранения и обработки ТМИ наземными 
службами технического обслуживания рас-
смотрен в работах авторов [10−12].

СТРУКТУРА ЗАɓИɓЕННОЙ СИСТЕМЫ 
СБОРА, ХРАНЕНИЯ И ОБРАБОТКИ ТМИ 

О СОСТОЯНИИ БОРТОВЫХ ПОДСИСТЕМ ЛА

АИС решает основные задачи, связан-
ные с приемом ТМИ о состоянии бортовых 
систем ЛА. Основные способы получения 
данных:

1) непосредственно с борта ЛА по ор-
ганизованному защищенному радиоканалу�

2) посредством считывания журнала
состояния СТИ на протяжении всего 
предыдущего периода эксплуатации при 
проведении технического осмотра и обслу-
живания ЛА на наземной станции [9, 13];  

3) с  помощью  внесения данных журна-
ла событий оператором в базу хранимой 
ТМИ на ПИ в автоматизированном режиме 
через защищенное соединение с помощью 
Web-приложений [8].

Обобщенная структура территориально 
распределенной модульной системы сбора, 
хранения и обработки ТМИ, поступающей 
с ЛА, разработана в [9@ и представлена 
на рис. 1. Защищенная система сбора, хра-
нения и обработки ТМИ о состоянии борто-
вых подсистем ЛА строится исходя из мо-
дульного принципа и содержит достаточно 
крупные подсистемы с высокой степенью 
связности компонент внутри и достаточной 
степенью автономности на уровне взаимо-
действия самих подсистем. Каждый уровень 
и подсистемы строятся на основе организа-
ционных принципов, характерных для спе-
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цифики решаемой задачи, и регламентиру-
ются существующими нормативными доку-
ментами [14, 15].

Рис. 1. Обобщенная структурная схема защищенной 
системы сбора, хранения и обработки ТМИ 

( � – зоны воздействия внешних и внутренних угроз) 

Уровень сбора ТМИ систем наземных 
станций технического обслуживания ЛА 
представляет собой реализацию гетероген-
ной (с проводным и беспроводным сегмен-
том) сенсорной сети первичного сбора 
ТМИ с выходных интерфейсов бортовых 
систем ЛА.

На уровне первичного накопления и 
подготовки ТМИ к передаче в часть сети 
предприятия изготовителя реализуется 
предварительное хранение накапливаемых 
данных, мониторинг и диагностика состоя-
ния системы сбора.

На уровне передачи накопленных дан-
ных реализовано создание защищенного ка-
нала через глобальные инфокоммуникаци-
онные сети и передача ТМИ в сеть АИС ПИ 
для последующего хранения и обработки. 
Система сбора, хранения и обработки ТМИ 
использует комплекс средств защиты ин-
формации (СЗИ), направленных на обеспе-
чение безопасности информации ПИ. Крип-
тошлюз ©Континентª позволяет создавать 
VPN-канал между сетями предприятия в со-
ответствии с криптоалгоритмом ГОСТ 
28147-89 (L3 VPN-сети).

В составе корпоративной информацион-
ной сети (КИС) ПИ выделяется уровень, 
включающий подсистемы хранения и обра-
ботки ТМИ, а также сегмент, предназначен-
ный для поддержки и реализации бизнес-
процессов ПИ. Для обеспечения защищенно-
сти подсистем, реализующих первые два 
уровня предлагаемой структуры, были учте-
ны требования нормативных документов 
международного и федерального стандарта. 
При проектировании подсистемы беспро-
водной сенсорной сети сбора ТМИ руковод-
ствовались требованиями стандартов [16, 17].

Физическая архитектура подсистемы 
сбора и хранения ТМИ на наземных стан-
циях обслуживания ЛА построена в соот-
ветствии с 1,67 800-82 [18@ и ,6$/,(& 
62443 [19] (рис. 2).

Рис. 2. Структура подсистемы сбора и хранения данных на станциях обслуживания
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əдро сети КИС ПИ представлено
на рис. 3, а.

Web-cliHnW обеспечивает подключение 
к удаленным серверам станций обслужива-
ния и передачу информации в хранилище 
ПИ. Корневой маршрутизатор реализует 
объединение подсистемы хранения, подси-
стемы обработки и КИС ПИ. Станции об-
служивания :61-WSN предназначены 
для администрирования сервисов ядра сети 
и основных подсистем. Сервер отчетов поз-

воляет обращаться пользователям КИС 
для построения отчетов о текущем анализе 
параметров рассогласования модельных 
и натурных данных ТМИ СТИ на станци-
ях ТО.

Для обеспечения хранения ТМИ и эф-
фективного доступа к накапливаемым объ-
емам данных необходимо построение отка-
зоустойчивой системы хранения на основе 
использования механизмов репликации 
СУȻД 0\64/ [9] (рис. 3, б).

а

б

Рис. 3. а − ядро КИС предприятия-изготовителя� 
б − структура подсистемы хранения ТМИ с функциями отказоустойчивости
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Состав и основные элементы подсистем 
описаны в табл. 1 (где Ci

j – элемент подси-
стемы, i – номер элемента в подсистеме, j – 
номер подсистемы). 

Таблица  1
ɗлементы подсистем защищенной системы сбора, 

хранения и обработки ТМИ

ɉодсистема сбора и хранениɹ даннɵх на станци�
ɹх обслуживаниɹ

Firewall1 Межсетевой экран для органи-
зации DMZ, разграничивающей 
Field Network и Control Network
станции обслуживания

Криптошлюз 
©Континентª1

Создание 931-канала между 
сетями предприятия� Межсете-
вой экран для организации 
DMZ, разграничивающей Con-
trol Network станции обслужи-
вания и сеть Internet
Маршрутизатор для реализации 
опорной сети станции обслужи-
вания 

HMI Client1
1 ПК, предоставляющий возмож-

ность запуска в браузере кли-
ентской части 6CADA системы 
на основе Web-приложения. 

APP Server2
1 Сервер приложений, предназна-

ченный для запуска серверной 
части SCADA системы

OPC Client 
UA3

1
Клиент для взаимодействия с 
сервером 23& на основе специ-
фикации 8niIiHG $UcKiWHcWXUH 
[20]

DB4
1 СУȻД и хранилище данных для 

размещения оперативных дан-
ных телеметрии, накапливаемых 
на объекте.

APP Server5
1 Сервер приложений, предназна-

ченный для запуска серверной 
части системы передачи данных 
в хранилище данных ПИ на ос-
нове Web-приложения

Подсистема хранения ТМИ с функциями отказо-
устойчивости

Reverse Proxy 
(HA proxy)7

2
Узел, обеспечивающий доступ к 
распределенному хранилищу 
данных ТМИ на ПИ

Модуль интеграции подсистем КИС
Криптошлюз 
«Континентª0

Маршрутизатор пограничный 
для сети ПИ и сети провайдера
Межсетевой экран для органи-
зации DMZ, разграничивающей 
клиентский модуль для органи-
зации доступа к удаленному 
серверу APP Server5

1 станции 
обслуживания и опорной сети 
КИС ПИ

Router0 Маршрутизатор опорной сети 
ПИ для обеспечения изоляции 
подсети хранения, КИС, подсе-
ти обработки информации.

Окончание табл.  1

Firewall0 Межсетевой экран для органи-
зации DMZ, разграничивающей 
клиентский модуль для органи-
зации доступа к удаленному 
серверу APP Server5

1 станции 
обслуживания и опорной сети 
КИС ПИ

Web Client6
0 Клиентский модуль для органи-

зации доступа к удаленному 
серверу APP Server5

1 станции
обслуживания с целью передачи 
накопленных оперативных дан-
ных ТМИ в хранилище ПИ

Work Station8
0 АРМ администратора и обслу-

живающего персонала опорной 
сети КИС ПИ

Центр управ-
ления сетью 
©Континентª

Обеспечивает управление за-
щищенными каналами связи с 
удаленными станциями ТО и 
ядром КИС ПИ

Сервер для 
отчетов КИС

Предоставляет сервис для поль-
зователей КИС ПИ для постро-
ения отчетов о текущем анализе 
параметров рассогласования 
модельных и натурных данных 
ТМИ СТИ на станциях ТО.

АНАЛИЗ ЗАɓИɓЕННОСТИ ТМИ

Угрозы, связанные с нарушением це-
лостности телеметрических данных, спо-
собны привести к получению ПИ неверных 
данных о состоянии ЛА. В [12@ предлагает-
ся концепция системы мониторинга целост-
ности ТМИ, реализующей постоянный мо-
ниторинг и моделирование параметров СТИ 
для выявления значимых отклонений от вы-
деленных шаблонов режимов работы, кото-
рые, в свою очередь, будут указывать на 
возможные действия внешних и внутренних 
угроз на ТМИ.  

Приведен перечень угроз несанкциони-
рованного доступа (НСД) к отдельным уз-
лам распределенной системе сбора, переда-
чи, хранения и обработки ТМИ с примене-
нием программных и программно-
аппаратных средств, которые могут быть 
реализованы с целью нарушения целостно-
сти информации:

1. Угроза воздействия на программно-
аппаратные узлы АИС:

− угроза воздействия на программное 
обеспечение с высокими привилегиями�

− угроза изменения системных и гло-
бальных переменных�
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− угроза нарушения технологии обра-
ботки информации�

− угроза некорректного использования 
функционала программного и аппаратного 
обеспечения�

− угроза неправомерного/некоррект-
ного использования интерфейса взаимодей-
ствия с приложением�

− угроза несанкционированного досту-
па к данным за пределами зарезервирован-
ного адресного пространства�

− угроза несанкционированного уп-
равления синхронизацией и состоянием�

− угроза повышения привилегий�
− угроза несанкционированного воз-

действия на средство защиты информации�
− угроза нарушения работы информа-

ционной системы, вызванного обновлением 
используемого в ней программного обеспе-
чения�

− угроза перехвата управления инфор-
мационной системой.

2. Угроза воздействия на узлы сетевой 
инфраструктуры АИС:

− угроза несанкционированного досту-
па к активному и (или) пассивному вирту-
альному и (или) физическому сетевому обо-
рудованию из физической и (или) виртуаль-
ной сети.

АНАЛИЗ УЯЗВИМОСТЕЙ СИСТЕМЫ СБОРА, 
ХРАНЕНИЯ И ОБРАБОТКИ ТМИ

Анализ объекта защиты с точки зрения 
наличия уязвимостей обеспечивает макси-
мальную полноту описания возможных 
угроз.

Можно выделить следующие классы 
уязвимостей рассматриваемой системы:

− уязвимости системного и прикладно-
го ПО�

− уязвимости аппаратного обеспече-
ния�

− уязвимости протоколов сетевого вза-
имодействия. 

Исходя из рассматриваемых классов 
уязвимостей и на основании Ȼанка данных 
угроз безопасности информации ФСТЭК, 
построен декомпозированный список уяз-
вимостей, потенциально имеющихся у ос-
новных программно-аппаратных узлов 

АИС, эксплуатация которых ведет к нару-
шению целостности ТМИ:

− уязвимости механизма проверки 
входных данных и команд $3,, а также мер 
по разграничению доступа; 

− уязвимости механизма контроля до-
ступа к разделяемой памяти, а также уязви-
мостями программных модулей приложе-
ний, реализующих контроль целостности 
внешних переменных; 

− уязвимости виртуальной машины, 
обеспечивающей изолированность адресно-
го пространства; 

− уязвимость механизма управления 
синхронизацией и состоянием; 

− уязвимости в средствах разграниче-
ния доступа к памяти и контроля целостно-
сти содержимого ячеек памяти; 

− уязвимости программного обеспече-
ния, выполняющего функции разграничения 
доступа (в алгоритме или параметрах кон-
фигурации); 

− уязвимость механизма проверки це-
лостности обрабатываемых файлов и кор-
ректности, содержащихся в них данных; 

− уязвимости программной среды 
управления средством защиты информации.

ОПРЕДЕЛЕНИЕ ИСТОЧНИКОВ УГРОЗ ИБ 
СИСТЕМЫ СБОРА, ХРАНЕНИЯ 

И ОБРАБОТКИ ТМИ О СОСТОЯНИИ 
БОРТОВЫХ ПОДСИСТЕМ ЛА

В данной статье внимание уделяется 
разработке сценариев реализации атак, свя-
занных со случайным или преднамеренным 
действием угроз на ТМИ.

В зависимости от наличия права посто-
янного или разового доступа в контролиру-
емую зону, в пределах которой размещается 
оборудование системы, рассматриваются 
внешние и внутренние нарушители. Общая 
классификация рассматриваемых наруши-
телей в зависимости от предоставленных 
прав доступа с описанием способов реали-
зации угроз представлена далее.

ȼнеɲниɣ наруɲителɶ
В качестве внешнего нарушителя ИȻ

рассматривается нарушитель, который не 
имеет непосредственного доступа к техни-
ческим средствам и ресурсам системы, 
находящимся в пределах контролируемой 
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зоны в силу принятых на предприятии ме-
роприятий по ограничению доступа посто-
ронних лиц в контролируемую зону.

Внешний нарушитель может осуществ-
лять следующие действия по нарушению 
целостности ТМИ:

1) подмену базовой и/или абонентской 
радиостанции – подавление сигнала базо-
вой/абонентской радиостанции и поднятие 
на частоте ее радиообмена собственной ра-
диостанции, передающей поддельную ин-
формацию�

2) отправку поддельной информации 
в радиоканал – создание пакета данных 
с поддельной телеметрической информаци-
ей и отправка его базовой/абонентской ра-
диостанции�

3) повторную отправку ранее перехва-
ченной в радиоканале информации – пере-
хват легитимного сообщения, передаваемо-
го по радиоканалу, и его повторная отправ-
ка участнику движения через некоторый пе-
риод времени.

ȼнутренниɣ наруɲителɶ
Внутренний нарушитель представляет 

собой сотрудника организации, который 
обладает определенными правами доступа 
к техническим средствам и ресурсам систе-
мы, находящимся в пределах контролируе-
мой зоны. 

К внутренним нарушителям могут отно-
ситься:

1. Администраторы подсистем и ȻД:
− Администратор сегмента полевого 

уровня станции ТО ЛА. Решает задачи кон-
фигурирования и управления распределен-
ной сетевой инфраструктурой гетерогенной 
сети сбора ТМИ с бортовых систем ЛА, по-
лучаемых по радиоканалу, либо с помощью 
организации проводного подключения к 
бортовым системам на станции ТО. Точка-
ми потенциального воздействия на систему 
с целью нарушения целостности ТМИ явля-
ется НСД к 23&-серверу.

− Администратор сегмента управления 
станции ТО ЛА. Решает задачи конфигури-
рования и управления сетевой инфраструк-
турой предварительного хранения ТМИ. 
Управляет параметрами взаимодействия 
с полевым уровнем посредством конфигу-
рирования 23&-сервера. Поддерживает ра-

ботоспособность программно-аппаратных 
средств клиент-серверной 6&$'$-системы. 
Управляет работой оперативного хранили-
ща ТМИ на станции ТО ЛА. Управляет ра-
ботой серверной частью :HE-приложения 
для организации удаленного доступа к опе-
ративному хранилищу из АИС ПИ. Точками 
потенциального воздействия на систему 
с целью нарушения целостности ТМИ явля-
ется НСД к 6&$'$-системе, параметрам 
оперативного хранилища ТМИ, параметрам 
серверной части :HE-приложения.

− Администратор подсистемы высоко-
нагруженной системы хранения ТМИ в со-
ставе АИС ПИ (6$1). Обеспечивает конфи-
гурирование и работу высоконагруженной 
ȻД хранения ТМИ. Точками потенциально-
го воздействия на систему с целью наруше-
ния целостности ТМИ является НСД к па-
раметрам конфигурационного сервера хра-
нилища и серверам 6$1.

− Администратор подсистемы обра-
ботки данных ТМИ с помощью иерархии 
математических моделей СТИ ($SDcKH 
Spark [21], Hadoop [22@). Управляет работой 
вычислительного кластера, предназначен-
ного для обеспечения работоспособности 
моделей СТИ. Примененная схема виртуа-
лизации на основе построения легковесных 
контейнеров [23@ с встроенными средствами 
криптозащиты не допускает необнаружива-
емого несанкционированного изменения 
параметров самой модели.

Таким образом, администратор обладает 
полной информацией о системе (сети), име-
ет доступ ко всем техническим средствам 
обработки информации и данным, к сред-
ствам защиты информации и протоколиро-
вания, обладает правами конфигурирования 
и административной настройки, конфигури-
рования и распределения ключевой доку-
ментации между пользователями. На него 
возложены задачи администрирования про-
граммно-аппаратных средств и ȻД системы 
для интеграции и обеспечения взаимодей-
ствия различных подсистем. Они потенци-
ально могут реализовывать угрозы ИȻ, ис-
пользуя возможности по непосредственно-
му доступу к защищенной информации, об-
рабатываемой и хранимой в системе, 
а также к техническим и программным 
средствам, включая средства защиты.
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2. Персонал по техническому обслужи-
ванию, сопровождению ПО на защищаемом 
объекте:

− Специалист по обслуживанию поле-
вой сетевой инфраструктуры станции ТО 
ЛА. Поддерживает работоспособность по-
левой инфраструктуры. 

− Оператор АРМ сегмента управления 
станции ТО ЛА. Выполняет мониторинг ра-
боты технического процесса сбора данных 
телеметрии с бортовых систем ЛА. Точка 
доступа с целью нарушения целостности 
ТМИ является НСД к узлу, реализующему 
поддержку +0, 6&$'$-клиента.

− Специалист обслуживания высоко-
нагруженной системы хранения ТМИ в со-
ставе АИС ПИ (6$1). Точка доступа с це-
лью нарушения целостности ТМИ является 
НСД к конфигурационному серверу храни-
лища и серверам 6$1.

− Специалист обслуживания подсисте-
мы обработки данных ТМИ с помощью 
иерархии математических моделей СТИ 
(Apache Spark, Hadoop). 

Таким образом, персонал по техниче-
скому обслуживанию и сопровождению ПО 
обладает возможностями внесения закладок 
в технические средства системы на стадии 
их внедрения и сопровождения Они могут
обладать любыми фрагментами информа-
ции о топологии системы и технических 
средствах обработки и защиты информации 
в системе. Обладает частичной информаци-
ей об алгоритмах и программах обработки 
информации, протоколах, реализуемых и 
используемых в конкретных подсистемах и 
системе в целом, а также о применяемых 
принципах и концепциях безопасности, об-
ладает возможностями внесения ошибок, 
недекларированных возможностей, про-
граммных закладок, вредоносных программ 
в ПО.

3. Начальник сегмента управления обла-
дает всеми возможностями администратора 
системы. Располагает конфиденциальной 
информацией, к которой имеет доступ. 

Степень информированности нарушите-
ля зависит от многих факторов, включая ре-
ализованные в системе конкретные режим-
ные и организационно-технические меры. 

Таким образом, объективно оценить объем 
знаний вероятного нарушителя в общем 
случае практически невозможно, поэтому 
рассматриваются категории внутренних 
нарушителей только с максимальными пра-
вами доступа.

РАЗРАБОТКА СЦЕНАРИЕВ РЕАЛИЗАЦИИ 
УГРОЗ ИБ НА ОСНОВЕ ГРАФОВ АТАК

Сценарии поведения внутреннего и 
внешнего нарушителя отображаются через 
построение графов атак.

Графы атак являются инструментом то-
пологического анализа защищенности ин-
формационной системы и позволяют учи-
тывать взаимосвязь и свойства объектов 
информационной системы на основе ре-
зультатов сканирования сети, модели нару-
шителя и данных о конфигурации сети 
(правила фильтрации межсетевого экрана, 
маршрутизации, обнаружения атак, дости-
жимости хостов и т.д.). Классификация 
представления графов атак приведена 
в табл. 2 [24−26].

Для формирования рассуждений в усло-
виях неопределенности в соответствии с 
оценками вероятностей событий и связи 
между событиями удобным является по-
строение на основе ориентированного на 
условия зависимостей графа сетевой модели 
в виде сети Ȼайеса [25, 27].

Таблица  2  
Классиɮикация ɝраɮов атак

ɇазвание Ɉписание
граф перечисле-
ния состояний

вершинам соответствуют тройки 
(s, d, a), где s – источник атаки, 
d – цель атаки, a – элементарная 
атака� дуги обозначают перехо-
ды из одного состояния в другое

граф ориентиро-
ванных на усло-
вия зависимостей

вершинам соответствуют ре-
зультаты атак, а дугам – элемен-
тарные атаки, приводящие к та-
ким результатам

граф зависимости 
эксплойтов

вершины соответствуют резуль-
татам атак или элементарным 
атакам, дуги отображают зави-
симости между вершинами – 
условия, необходимые для вы-
полнения атаки и следствие 
атаки

Рассмотрим уровень сбора ТМИ систем 
наземных станций технического обслужива-
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ния ЛА, который представляет собой реали-
зацию сенсорной сети первичного сбора 
ТМИ с выходных интерфейсов бортовых си-
стем ЛА с помощью проводных и беспро-
водных датчиков. На уровне первичного 
накопления и подготовки ТМИ к передаче в 
часть АИС ПИ реализуется предварительное 
хранение накапливаемых данных, монито-
ринг и диагностика состояния системы сбора.

Целью атаки являются: 
− Оперативные данные ТМИ, которые 

могут быть модифицированы злоумышлен-
ником до внесения в ȻД на узлах 6 CADA 
клиент-серверного типа [28];

− ȻД хранения оперативных данных 
ТМИ, которые могут быть модифицированы 
злоумышленником�

− Накопленные в ȻД данные, передава-
емые через :HE-приложение в КИС ПИ.

Граф атак для подсистемы сбора и хра-
нения ТМИ представлен на рис. 4 и позво-
ляет проиллюстрировать уязвимости, ис-

пользуемые злоумышленником в ходе реа-
лизации угрозы для достижения цели атаки 
(конечного узла графа атак).

Описание рассмотренных выше уязви-
мостей с привязкой к программно-
аппаратным элементам системы представ-
лено в табл. 3. 

Далее с помощью графа атак проиллю-
стрирована последовательность эксплуата-
ции уязвимостей, позволяющая нарушить 
целостность данных в подсистеме хранения 
ТМИ и в подсистеме ядра КИС ПИ, осу-
ществляющей взаимодействие со станциями 
ТО посредствам :HE-приложения (рис. 5, 
табл. 4).  

Целью атаки являются: 
− ТМИ из оперативного хранилища 

станций ТО ЛА, получаемые посредством 
доступа по защищенному каналу к станциям 
обслуживания ЛА�

− ТМИ в долгосрочном хранилище.

Рис. 4. Граф реализации угроз для подсистемы сбора и хранения ТМИ на наземных станциях обслуживания ЛА
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Таблица 3  
Уязвимости в составе ɝраɮа атак для подсистемы 

сбора и хранения ТМИ на наземных станциях 
обслуɠивания ЛА

Browser Эксплуатация уязвимости браузера 
ОС для запуска клиентской части 
SCADA HMI (уязвимость механизма 
разграничения доступа к памяти, ме-
ханизма управления синхронизацией)

OS Уязвимость доступа к памяти ОС 
(уязвимость механизма разграниче-
ния доступа к памяти)

2. APP Server2
1

OPC 
Client
AUT

Эксплуатация уязвимости системы 
авторизации клиентской части ПО 
OPC Client UA

AUT OS Эксплуатация уязвимости системы 
авторизации основного пользователя 
ОС (уязвимости механизма проверки 
входных данных и мер по разграниче-
нию доступа к разделяемой памяти)

OS Эксплуатация уязвимости доступа к 
памяти ОС (уязвимость механизма 
разграничения доступа к памяти)

JVM Эксплуатация уязвимости виртуаль-
ной машины Java (уязвимости вирту-
альной машины, обеспечивающей 
изолированность адресного про-
странства)

App Server 
SCADA

Эксплуатация уязвимости системно-
го ПО сервера приложений для за-
пуска серверного Web-приложения 
SCADA системы (уязвимость меха-
низма разграничения доступа к памя-
ти, механизма управления синхрони-
зацией)

Target 
Data

Оперативные данные ТМИ, которые 
могут быть модифицированы зло-
умышленником до внесения в ȻД на 
узлах 6CADA client-server type

3. OPC Client UA3
1

OPC 
Client
AUT

Эксплуатация уязвимости системы 
авторизации клиентской части ПО 
OPC Client UA (уязвимости механиз-
ма проверки входных данных, и мер 
по разграничению доступа к разделя-
емой памяти)

Продолжение табл.  3

AUT OS Эксплуатация уязвимости системы 
авторизации основного пользователя 
ОС (уязвимости механизма проверки 
входных данных и мер по разграниче-
нию доступа к разделяемой памяти)

OS Эксплуатация уязвимости доступа к 
памяти ОС (уязвимость механизма 
разграничения доступа к памяти)

4. DB4
1

AUT Эксплуатация уязвимости системы 
авторизации основного пользователя 
ОС (уязвимости механизма проверки 
входных данных и мер по разграниче-
нию доступа к разделяемой памяти)

OS Эксплуатация уязвимости доступа к 
памяти ОС (уязвимость механизма 
разграничения доступа к памяти)

AUT DB Эксплуатация уязвимости системы 
авторизации основного пользователя 
СУȻД (уязвимости механизма про-
верки входных данных и мер по раз-
граничению доступа к разделяемой 
памяти)

MySQL DB Эксплуатация уязвимости доступа к 
памяти СУȻД (уязвимость механизма 
разграничения доступа к памяти, ме-
ханизма управления синхронизацией)

DB Target 
Data

ȻД хранения оперативных данных 
ТМИ, которые могут быть модифи-
цированы злоумышленником

5. APP Server5
1

AUT Эксплуатация уязвимости системы 
авторизации основного пользователя 
ОС (уязвимости механизма проверки 
входных данных и мер по разграни-
чению доступа к разделяемой памя-
ти)

LAMP/
MEAN

Эксплуатация уязвимости системно-
го ПО, реализующего работу связки 
сервера веб-приложений Apache,
СУȻД MySQL, среды исполнения 
PHP для поддержки интерактивных
Web-страниц (уязвимость механизма 
разграничения доступа к памяти, ме-
ханизма управления синхронизацией)

OS Эксплуатация уязвимости доступа к 
памяти ОС (уязвимость механизма 
разграничения доступа к памяти)

JVM Эксплуатация уязвимости доступа к 
памяти виртуальной машины Java
(уязвимости виртуальной машины, 
обеспечивающей изолированность 
адресного пространства)

App Server Эксплуатация уязвимости ПО сервера 
приложений (уязвимость механизма 
разграничения доступа к памяти, ме-
ханизма управления синхронизацией)

1. HMI Client1
1

AUT Эксплуатация уязвимости системы 
авторизации пользователя ОС (уяз-
вимости механизма проверки вход-
ных данных и мер по разграничению 
доступа к разделяемой памяти)

SCADA 
HMI client

Эксплуатация уязвимости приклад-
ного ПО web-клиента SCADA HMI
(уязвимость механизма разграниче-
ния доступа к памяти, механизма 
управления синхронизацией)
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Окончание табл.  3

App AIS Эксплуатация уязвимости Web-
приложения для запуска модуля до-
ступа к ȻД оперативного хранения 
ТМИ на станциях обслуживания ЛА 
(уязвимость механизма разграниче-
ния доступа к памяти, механизма 
управления синхронизацией)

Крип-
тошлюз 
©Конти-
нентª

Эксплуатация уязвимости программ-
ной среды управления маршрутиза-
тора
Эксплуатация уязвимости программ-
ной среды управления средством 
защиты информации – межсетевого 
экрана

SSL/TLS Эксплуатация уязвимости системно-
го ПО, реализующего создание за-
щищенного сетевого канала

Таблица 4  
Уязвимости в составе ɝраɮа атак 
для в подсистемы хранения ТМИ 

и подсистемы ядра КИС ПИ

6. Web Server6
0

Криптошлюз 
©Континентª

Эксплуатация уязвимости программ-
ной среды управления маршрутиза-
тора
Эксплуатация уязвимости программ-
ной среды управления средством за-
щиты информации – межсетевого 
экрана

AUT Эксплуатация уязвимости системы 
авторизации основного пользователя 
ОС

LAMP/
MEAN

Эксплуатация уязвимости системно-
го ПО, реализующего работу связки 
сервера веб-приложений Apache,
СУȻД MySQL, среды исполнения 
PHP для поддержки интерактивных 
Web-страниц

SSL/TLS Эксплуатация уязвимости системно-
го ПО, реализующего создание за-
щищенного сетевого канала (уязви-
мость сетевых протоколов)

OS Эксплуатация уязвимости доступа 
к памяти ОС

JVM Эксплуатация уязвимости доступа 
к памяти виртуальной машины Java

Окончание табл.  4

App Эксплуатация уязвимости ПО серве-
ра приложений для организации уда-
ленного защищенного доступа к ȻД 
оперативного хранения ТМИ на 
станциях ТО ЛА (уязвимость меха-
низма разграничения доступа к памя-
ти, механизма управления синхрони-
зацией)

Data ТМИ из оперативного хранилища 
станций ТО ЛА

7. Reverse Proxy (HA proxy)7
2

AUT Эксплуатация уязвимости системы 
авторизации основного пользователя 
ОС конфигурационного сервера ȻД 
(уязвимости механизма проверки 
входных данных и мер по разграниче-
нию доступа к разделяемой памяти)

OS Эксплуатация уязвимости доступа к 
памяти ОС (уязвимость механизма 
разграничения доступа к памяти)

СУȻД Эксплуатация уязвимости доступа к 
памяти СУȻД (уязвимость механизма 
разграничения доступа к памяти, ме-
ханизма управления синхронизацией)

Data NAS 
manager

Эксплуатация уязвимости доступа к 
памяти конфигурационного сервера 
сетевого хранилища (уязвимость ме-
ханизма разграничения доступа к 
памяти, механизма управления син-
хронизацией)

Target Data ТМИ в долгосрочном хранилище
8. Work Station8

0

AUT Эксплуатация уязвимости системы 
авторизации основного пользователя 
ОС (уязвимости механизма проверки 
входных данных и мер по разграниче-
нию доступа к разделяемой памяти)

OS Эксплуатация уязвимости доступа 
к памяти ОС (уязвимость механизма 
разграничения доступа к памяти)

Router Эксплуатация уязвимости программ-
ной среды управления маршрутиза-
тора

FW Эксплуатация уязвимости программ-
ной среды управления средством за-
щиты информации – межсетевого 
экрана
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а       б

Рис. 5. Граф реализации угроз в подсистеме хранения ТМИ и в подсистеме ядра КИС ПИ:  
а − внеɲниɣ злоумɵɲленник; б − внутренниɣ злоумɵɲленник

ЗАКЛЮЧЕНИЕ

В результате анализа структуры защи-
щенной системы сбора, хранения и обра-
ботки ТМИ о состоянии подсистем ЛА вы-
явлены основные угрозы и уязвимости, за-
трагивающие обеспечение целостности пе-
редаваемых и накапливаемых данных ТМИ. 
На основе результатов анализа разработаны 
сценарии реализации угроз на основе ин-
струментов топологического анализа защи-
щенности системы, которые позволяют учи-
тывать взаимосвязь и свойства объектов си-
стемы на основе результатов анализа уязви-
мостей, модели нарушителя и данных 
о конфигурации сети. Разработанные гра-
фовые модели является необходимым эта-
пом для последующей оценки рисков ИȻ 
с помощью когнитивного моделирования.
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