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Аннотация. Статья посвящена вопросам обеспечения безопасности информации. Кратко рассмотрены 
особенности численной реализации некоторых алгоритмов поточного и блочного шифрования. Прове-
ден сравнительный анализ, сформулированы особенности использования генераторов псевдослучай-
ных данных.  
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ВВЕДЕНИЕ 

ПОТОЧНЫЕ И БЛОЧНЫЕ  
АЛГОРИТМЫ ШИФРОВАНИЯ 

Интенсивное развитие информационных тех-
нологий неизбежно приводит к задаче обеспечения 
конфиденциальности и целостности информации. 
Технологии виртуальной инфраструктуры неиз-
бежно внедряются в современную жизнь. Эксплу-
атация информационных систем в контексте обра-
ботки данных становится заурядным явлением, 
удобным, привычным и экономически оправдан-
ным. Комплексное обеспечение информационной 
безопасности представляет собой непрерывный 
процесс, который постоянно требует модификации 
и, как результат, постоянного усложнения ИТ-си-
стем. Инфраструктура ИТ-систем подразумевает 
внедрение технических или программных компо-
нентов, наличие которых приводит к увеличению 
возможностей несанкционированного доступа к 
обрабатываемой информации [1]. 

Одним из эффективных способов решения 
проблемы защиты информации является шифро-
вание. Проектирование алгоритмов шифрования 
при передаче данных в режиме реального вре-
мени основывается на некотором ограниченном 
выборе функций, преобразующих открытый 
текст в зашифрованные сообщения. Следует от-
метить, что шифрование требовательно к вычис-
лительным ресурсам системы и, как весьма тру-
доемкий процесс, может привести к значитель-
ному снижению скорости передачи данных.  

Различают поточные и блочные шифры. 
Блочный шифр представляет собой разновид-
ность симметричного шифра, оперирующего 
группами бит фиксированной длины (блоками), 
характерный размер которых меняется в преде-
лах 64–256 бит, при этом если исходный текст 
(или его остаток) меньше размера блока, пе-
ред шифрованием его дополняют [2]. Поточный 
шифр – это симметричный шифр, в котором каж-
дый символ открытого текста преобразуется в 
символ шифрованного текста в зависимости не 
только от используемого ключа, но и от его рас-
положения в потоке открытого текста.  

Для повышения производительности обра-
ботки информации целесообразно использовать 
именно поточные шифры, поскольку поточное 
шифрование реализует преобразование данных в 
реальном режиме времени с высокой скоростью, 
соизмеримой со скоростью поступления входной 
информации, вне зависимости от объема и раз-
рядности потока преобразуемых данных. 
Именно этим объясняется актуальность приме-
нения методов поточного шифрования в различ-
ных открытых системах и приложениях, осо-
бенно в условиях значительного увеличения объ-
емов трафика передачи данных [3]. 

СРАВНЕНИЕ АЛГОРИТМОВ 

1. Сложность передачи ключа. Поскольку
ключ из 8–32 байт передать проще, чем гамму, 
длина которой равна длине самого сообщения, 
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блочное шифрование нередко предпочитают по-
точному. Однако если при реализации поточного 
алгоритма осуществлять передачу генератора 
псевдослучайных чисел (ГПЧ), данная проблема 
становится некритичной. 

2. Разница алгоритмов шифрования и де-
шифрования. В данном случае алгоритмы иден-
тичны, поскольку для обоих шифрование и де-
шифрование производится практически одними 
и теми же способами. 

3. Сложность реализации. Алгоритм поточ-
ного шифрования реализовать проще в силу 
того, что в блочном алгоритме необходимо сна-
чала делить исходное сообщение на блоки и до-
бавлять данные при несовпадении размерностей. 
Тем не менее, в случае поточного шифра надо 
учитывать реализацию ГПЧ. Существует вари-
ант, что генератор будет настолько сложен, что 
поточное шифрование получится сложнее. 

4. Вероятность искажения текста. В по-
точном шифровании отсутствует эффект размно-
жения ошибок, как следствие, число ошибок в рас-
шифрованной последовательности равно числу 
ошибок в зашифрованной. Один неверный символ 
в гамме равен одной ошибке в тексте, один невер-
ный символ в ключе блочного шифрования озна-
чает одну ошибку в каждом блоке текста. 

5. Производительность. Если реализовы-
вать вычислительный процесс в цифровой мик-
росхеме, то поточный алгоритм будет произво-
дительнее. В программной реализации суще-
ствуют два варианта: с нагрузкой на оператив-
ную память и без нее. Суть варианта с нагрузкой 
заключается в том, что вся шифруемая последо-
вательность хранится непосредственно в опера-
тивной памяти, что нерационально при большом 
размере файла. В этом случае опять же выигры-
вает поточный алгоритм. Далее в статье будет 
рассмотрен вариант, при котором в оперативной 
памяти хранится 1–32 байта из последовательно-
сти, а остальные данные остаются в физической 
памяти. При этом считать сразу 32 байта из фи-
зической памяти и зашифровать их будет быст-
рее, чем считать один байт и зашифровать его. В 
этом случае блочный алгоритм более производи-
телен. 

МОДИФИКАЦИЯ АЛГОРИТМА: НАЛОЖЕ-
НИЕ ПСЕВДОСЛУЧАЙНОГО ЧИСЛА  

СЛОЕВ ГАММЫ НА ИСХОДНЫЙ БАЙТ 

Предлагаемая идея модификации алгоритма 
заключается в наложении псевдослучайного 
числа слоев гаммы (ключей) на исходный байт 
(блок). После прохода одного байта (блока) в ге-
нератор отправляется зашифрованный байт, 

в этом случае к ключу и зашифрованному блоку 
применятся операция XOR. В результате период 
генератора (длина ключа) становится не важным, 
поскольку генератор меняет каждый байт, при 
этом ключ видоизменяется для каждого блока, 
причем сложность вывода формулы для дешиф-
рования значительно возрастает.  

Недостаток метода заключается в объеме 
гаммы (количестве ключей), однако если переда-
вать только генератор, а не саму гамму (ключи), 
подобная проблема не будет актуальной. Заме-
тим, что производительность в сравнении с базо-
выми алгоритмами шифрования уменьшается в 
4 раза (примеры сравнения производительностей 
алгоритмов будут приведены далее).  

Число уровней для каждого байта генериру-
ется по формуле 

( ) ( )( )( )( ) Nkeygenerateabskeyf mod1cos10000 += . 
Для оптимизации производительности алго-

ритма значение параметра N устанавливается 
экспериментально и зависит от размера файла 
(табл. 1). 

Таблица 1  
Зависимость уровней от размера файла 

Размер файла (байт) N 

0–512000 999 
512000–10485760 333 
более 10485760 33 

ПРОГРАММНАЯ РЕАЛИЗАЦИЯ 
АЛГОРИТМОВ 

Для программной реализации алгоритмов ис-
пользован язык программирования C++, при 
этом для генерации гаммы и ключа использован 
ГПЧ rand. Функция srand выполняет инициализа-
цию генератора случайных чисел rand. Генера-
тор псевдослучайных чисел инициализируется с 
помощью аргумента seed, который играет роль 
зерна. Прототип функции: 

void srand (unsigned int seed). 
Зерно seed в данном случае является ключом 

шифрования.  
Для наложения гаммы или ключа на исход-

ную последовательность применяется операция 
XOR, которая выполняет логическое исключе-
ние с двумя выражениями типа Boolean или по-
битовое исключение с двумя числовыми выраже-
ниями. Для реализации потоков шифрования ис-
пользуется библиотека Process.h. Для доступа к 
файлам в физической памяти используется биб-
лиотека Fstream.h. Построение пользователь-
ского интерфейса было осуществлено на базе 
платформы Мicrosoft. Net Framework. 
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Далее подробно изложено описание методов 
шифрования. Поскольку реализация алгоритмов 
дешифрования выглядит аналогично, их описа-
ние представляется излишним.  

Условные обозначения: nААА ,...,, 21 – ис-

ходный текст, nGGG ,...,, 21 – гамма, K – ключ,

nBBB ,...,, 21 – зашифрованные данные.

1. Шифрование гаммированием
1) пользователь вводит ключ К;
2) передаем ключ в ГПЧ: 𝐾𝐾 → 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠;
3) считываем первый байт исходных данных

из физической памяти в оперативную: физиче-
ская память → 𝐴𝐴1; 

4) ГПЧ на основе ключа генерирует гамму
для первого байта: 𝑟𝑟𝑟𝑟𝑟𝑟𝑠𝑠 → 𝐺𝐺1; 

5) накладываем гамму на первый байт исход-
ных данных: 

𝐵𝐵1 = 𝐴𝐴1 ⊕ 𝐺𝐺1; 
6) записываем шифрованный байт в физиче-

скую память: 
𝐵𝐵1 → физическая память; 

7) считываем следующий байт данных из фи-
зической памяти в оперативную: физическая па-
мять → 𝐴𝐴2; 

8) ГПЧ на основе ключа генерирует гамму
для следующего байта: 

𝑟𝑟𝑟𝑟𝑟𝑟𝑠𝑠 → 𝐺𝐺2; 
9) накладываем гамму на следующий байт

данных: 𝐵𝐵2 = 𝐴𝐴2 ⊕ 𝐺𝐺2. 
10) записываем шифрованный байт в физиче-

скую память: 
𝐵𝐵2 → физическая память; 

11) п. 7-10 повторяются до окончания после-
довательности данных. 

2. Шифрование гаммированием с обрат-
ной связью 

При реализации этого алгоритма повторя-
ются п. 1-8 предыдущего способа шифрования. 
Принципиальное отличие касается п. 9: наклады-
ваем гамму и предыдущий шифрованный байт на 
следующий байт исходных данных: 

𝐵𝐵2 = 𝐴𝐴2 ⊕𝐵𝐵2 ⊕ 𝐺𝐺2. 
Далее п. 9-11 повторяются. 

3. Шифрование многоуровневым гамми-
рованием 

1) пользователь вводит ключ К;
2) передаем ключ в ГПЧ: 𝐾𝐾 → 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠;
3) на основе ключа генерируем число слоев

для первого байта: 
𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑠𝑠𝑟𝑟(𝐾𝐾) → 𝑙𝑙𝑙𝑙𝑙𝑙1; 

4) считываем первый байт исходных данных
из 

физической памяти в оперативную: 
физическая память → 𝐴𝐴1; 

5) ГПЧ на основе ключа генерирует слои
гаммы для первого байта: 

𝑟𝑟𝑟𝑟𝑟𝑟𝑠𝑠 → {𝐺𝐺1,𝐺𝐺2, … ,𝐺𝐺𝑙𝑙𝑙𝑙𝑙𝑙1}; 
6) накладываем слои гаммы на первый байт

исходных данных: 
𝐵𝐵1 = �𝐴𝐴1 = 𝐴𝐴1 ⊕ 𝐺𝐺1, … ,𝐴𝐴1 = 𝐴𝐴1 ⊕ 𝐺𝐺𝑙𝑙𝑙𝑙𝑙𝑙1�; 
7) записываем шифрованный байт в физиче-

скую память: 
𝐵𝐵1 → физическая память; 

8) передаем предыдущий шифрованный байт
в ГПЧ: 𝐵𝐵1 → 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠; 

9) генерируем число слоев для следующего
байта на основе предыдущего значения: 

𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑠𝑠𝑟𝑟(𝑙𝑙𝑙𝑙𝑙𝑙1) → 𝑙𝑙𝑙𝑙𝑙𝑙2; 
10) считываем следующий байт исходных

данных из физической памяти в оперативную: 
физическая память → 𝐴𝐴2; 

11) ГПЧ на основе предыдущего шифрован-
ного байта генерирует слои гаммы для следую-
щего байта: 𝑟𝑟𝑟𝑟𝑟𝑟𝑠𝑠 → �𝐺𝐺1, … ,𝐺𝐺𝑙𝑙𝑙𝑙𝑙𝑙2�; 

12) накладываем слои гаммы на следующий
байт исходных данных: 

�𝐴𝐴2 = 𝐴𝐴2 ⊕ 𝐺𝐺1, … ,𝐴𝐴2 = 𝐴𝐴2 ⊕ 𝐺𝐺𝑙𝑙𝑙𝑙𝑙𝑙2� → 𝐵𝐵2; 
13) записываем шифрованный байт в физиче-

скую память: 
𝐵𝐵2 → физическая память; 

14) п. 8-13 повторяются до окончания после-
довательности данных. 

Замечание. В связи с тем, что дополнение по-
следнего блока исходных данных до длины 
ключа шифрования в некоторых случаях может 
выдать значение этого параметра, в данной реа-
лизации алгоритма указанная процедура исклю-
чена. 

4. Шифрование ECB (Electronic code book)
1) пользователь вводит ключ К;
2) передаем ключ в ГПЧ: 𝐾𝐾 → 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠;

3) генерируем длину блока данных на основе
ключа: 𝑟𝑟𝑟𝑟𝑟𝑟𝑠𝑠 →  KeyLength; 

4) ГПЧ генерирует ключ шифрования:
𝑟𝑟𝑟𝑟𝑟𝑟𝑠𝑠 → �𝐾𝐾1, … ,𝐾𝐾KeyLength�;

5) считываем первый блок исходных данных
из физической памяти в оперативную: 

физическая память → �𝐴𝐴1, … ,𝐴𝐴KeyLength�; 
6) накладываем ключ шифрования на первый

блок исходных данных: 
�𝐵𝐵1, … ,𝐵𝐵KeyLength� = �𝐴𝐴1, … ,𝐴𝐴KeyLength� ⊕

�𝐾𝐾1, … ,𝐾𝐾KeyLength�; 
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7) записываем шифрованный блок в физиче-
скую память: 

�𝐵𝐵1, … ,𝐵𝐵KeyLength� → физическая память; 
8) считываем следующий блок исходных

данных из физической памяти в оперативную: 
физическая память →

�𝐴𝐴KeyLength+1, … ,𝐴𝐴KeyLength+KeyLength�; 
9) накладываем ключ шифрования на следу-

ющий блок исходных данных. 
�𝐵𝐵KeyLength+1, … ,𝐵𝐵KeyLength+KeyLength� =
�𝐴𝐴KeyLength+1, … ,𝐴𝐴KeyLength+KeyLength� ⊕

�𝐾𝐾1,𝐾𝐾2, … ,𝐾𝐾KeyLength�; 
10) записываем шифрованный блок в физи-

ческую память: 
�𝐵𝐵KeyLength+1, … ,𝐵𝐵KeyLength+KeyLength� → физи-

ческая память; 
11) п. 8-10 повторяются до окончания после-

довательности данных. 
Если последний блок данных меньше длины 

ключа шифрования, ключ урезается до его 
длины. 

5. Шифрование ECB с обратной связью
При реализации этого способа повторяются 

п. 1-11 предыдущего алгоритма ECB. Принципи-
альное отличие касается только п. 9: накладываем 
ключ шифрования и предыдущий зашифрованный 
блок на следующий блок исходных данных: 

�𝐵𝐵KeyLength+1, … ,𝐵𝐵KeyLength+KeyLength� =
�𝐴𝐴KeyLength+1, … ,𝐴𝐴KeyLength+KeyLength� ⊕
�𝐵𝐵1, … ,𝐵𝐵KeyLength� ⊕ �𝐾𝐾1, … ,𝐾𝐾KeyLength�. 

6. Шифрование многоуровневым ECB
1) пользователь вводит ключ К;
2) передаем ключ в генератор псевдослучай-

ных чисел: 𝐾𝐾 → 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠; 
3) генерируем длину блока данных на основе

ключа: 𝑟𝑟𝑟𝑟𝑟𝑟𝑠𝑠 →  KeyLength; 
4) считываем первый блок исходных данных

из физической памяти в оперативную: 
физическая память →

{𝐴𝐴_1,𝐴𝐴_2, … ,𝐴𝐴_KeyLength}; 
5) на основе ключа генерируем число ключей

шифрования для первого блока: 
𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑠𝑠𝑟𝑟(𝐾𝐾) → 𝑙𝑙𝑙𝑙𝑙𝑙1; 

6) генерируем ключ шифрования с помощью
ГПЧ: 

𝑟𝑟𝑟𝑟𝑟𝑟𝑠𝑠 → �𝐾𝐾1, … ,𝐾𝐾KeyLength�; 
7) накладываем ключ на блок данных:
�𝐴𝐴1, … ,𝐴𝐴KeyLength� = �𝐴𝐴1, … ,𝐴𝐴KeyLength� ⊕

�𝐾𝐾1, … ,𝐾𝐾KeyLength�; 
8) п. 6-7 повторяются до тех пор, пока не бу-

дет наложено 𝑙𝑙𝑙𝑙𝑙𝑙1 ключей шифрования. 

9) результат работы п. 6–8 записываем в но-
вый блок: 

�𝐵𝐵1, … ,𝐵𝐵KeyLength� = �𝐴𝐴1, … ,𝐴𝐴KeyLength�; 
10) записываем шифрованный блок в физи-

ческую память: 
{𝐵𝐵1,𝐵𝐵2, … ,𝐵𝐵KeyLength} → физическая память; 

11) считываем следующий блок исходных
данных из физической памяти в оперативную: 

физическая память →
�𝐴𝐴KeyLength+1, … ,𝐴𝐴KeyLength+KeyLength�; 

12) передаем в ГПЧ значение ключа, приме-
нив к нему и результату работы ГПЧ после гене-
рации последнего ключа операцию XOR: 

𝐾𝐾⊕ 𝑟𝑟𝑟𝑟𝑟𝑟𝑠𝑠 → 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠; 
13) генерируем число ключей шифрования

для следующего блока данных на основе преды-
дущего числа слоев: 𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑠𝑠𝑟𝑟(𝑙𝑙𝑙𝑙𝑙𝑙1) → 𝑙𝑙𝑙𝑙𝑙𝑙2; 

14) генерируем ключ шифрования:
𝑟𝑟𝑟𝑟𝑟𝑟𝑠𝑠 → {𝐾𝐾1,𝐾𝐾2, … ,𝐾𝐾KeyLength}; 

15) накладываем ключ на блок данных:
�𝐴𝐴1, … ,𝐴𝐴KeyLength� = �𝐴𝐴1, … ,𝐴𝐴KeyLength� ⊕

�𝐾𝐾1, … ,𝐾𝐾KeyLength�; 
16) п. 14-15 повторяем, пока не будет нало-

жено 𝑙𝑙𝑙𝑙𝑙𝑙2 ключей шифрования; 
17) результат работы пунктов 14-16 записы-

ваем в новый блок: 
�𝐵𝐵1,𝐵𝐵2, … ,𝐵𝐵KeyLength� = �𝐴𝐴1,𝐴𝐴2, … ,𝐴𝐴KeyLength�; 

18) записываем зашифрованный блок в физи-
ческую память: 

{𝐵𝐵1,𝐵𝐵2, … ,𝐵𝐵KeyLength} → физическая память; 
19) п. 11-18 повторяются до окончания по-

следовательности данных. 
Если последний блок данных меньше длины 

ключей, ключи шифрования урезаются.  

РЕЗУЛЬТАТЫ  
ЭКСПЕРИМЕНТАЛЬНОГО 

ИССЛЕДОВАНИЯ 

В разработанном программном комплексе 
реализованы все инструменты для проведения 
эксперимента по сравнению описанных выше ал-
горитмов шифрования, остается лишь последо-
вательно зашифровать файлы разной размерно-
сти и, проанализировав графики, таблицы и ско-
рость работы алгоритмов, сделать соответствую-
щий вывод о влиянии сложности алгоритма на 
его производительность. Далее, принимая во 
внимание, например, криптостойкость алгорит-
мов, остается решить, какой алгоритм будет оп-
тимальным для конкретной ситуации.  

На рис. 1, 2 в качестве примера приведены 
результаты численной реализации некоторых ал-
горитмов шифрования.  
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Рис. 1. Численные характеристики реализации алгоритмов поточного, многоуровневого 
поточного и блочного шифрования и расшифрования данных 
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Результаты экспериментального тестирова-
ния, приведенные на рис.1, демонстрируют ско-
рость и время шифрования и расшифрования для 
некоторых алгоритмов относительно данных 
разной размерности (от 2,03 до 150206,18 Кбайт). 

В частности, при численной реализации по-
точного многоуровневого алгоритма шифрова-
ния средняя скорость шифрования данных соста-
вила 327,592 Кбайт/с, а средняя скорость рас-
шифрования – 333,220 Кбайт/с. Соответствую-
щие показатели для блочного многоуровневого 
алгоритма  
составили 355,880 Кбайт/с и 354,515 Кбайт/с. За-
метим, что при этом средняя скорость работы 
обычного поточного алгоритма значительно 

выше: 2065,899 Кбайт/с и 2056,623 Кбайт/с соот-
ветственно. 

На рис. 2 приведены графики, иллюстриру-
ющие временные затраты каждого из алгорит-
мов при шифровании и расшифровании дан-
ных, выделенные для наглядности различным 
цветом в зависимости от выбранного алго-
ритма. Очевидно, что в случае объема шифро-
вания данных порядка 30000 Кбайт и выше 
наиболее эффективными оказываются обыч-
ные версии блочного и поточного алгоритмов 
шифрования.  

Общие показатели тестирования для опреде-
ления временных затрат при шифровании приве-
дены в табл. 2, 3.  

Таблица 2  
Временные затраты при шифровании данных, секунды 

Объем 
данных 
(Кбайт) 

Поточный 
алгоритм 

Поточный 
алгоритм с 
обратной 
связью 

Многоуров-
невый 

поточный 
алгоритм 

Блочный 
алгоритм 

Блочный 
алгоритм с 
обратной 
связью 

Многоуров-
невый 

блочный 
алгоритм 

2.03 0.00 0.00 0.00 0.00 0.00 0.00 

12.09 0.00 0.00 0.22 0.00 0.00 0.22 

67.50 0.00 0.00 1.64 0.00 0.00 1.53 

173.50 0.00 0.00 4.14 0.00 0.00 4.03 

2385.00 1.09 1.20 23.54 0.87 0.87 22.45 

25630.88 13.08 12.32 42.73 10.36 10.25 39.68 

77006.84 37.61 37.61 130.47 31.83 31.94 119.03 

114058.92 54.83 55.05 191.30 47.42 45.78 174.51 

150206.18 73.14 71.83 252.66 61.48 60.71 230.54 

Рис. 2. Показатели временных затрат алгоритмов 
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Отметим, что при расшифровании такого же 
объема данных значения, приведенные в табл. 2, 
практически не отличаются. 

Таблица 3  
Средняя скорость обработки данных 

Алгоритм Средняя скорость (Кбайт/с) 
Шифрование 

данных 
Расшифрова-
ние данных 

Поточный ал-
горитм 

2065,889 2056.623 

Поточный ал-
горитм с обрат-

ной связью 

2056.215 2015.509 

Многоуровне-
вый поточный 

алгоритм 

327.592 333.220 

Блочный алго-
ритм 

2495.729 2491.320 

Блочный алго-
ритм с обрат-
ной связью 

2522.668 2552.220 

Многоуровне-
вый блочный 

алгоритм 

355.880 354.515 

ЗАКЛЮЧЕНИЕ 

Анализ экспериментальных данных произво-
дительности алгоритмов позволяет сделать вы-
вод о том, что у всех методов время обработки 
данных растет прямо пропорционально их объ-
ему. Скорость шифрования и расшифрования 
блочных алгоритмов немного превосходит ско-
рость работы поточных. Алгоритмы с обратной 
связью, в свою очередь, незначительно превос-
ходят свои стандартные версии, несмотря на то, 
что в версии алгоритма с обратной связью совер-
шается большее количество преобразований и 
проверяется больше условий. Многоуровневые 
версии алгоритмов в среднем отстают от осталь-
ных в 3-4 раза, что обусловлено значительно 
большим количеством итераций над одним бай-
том (блоком).  

В целом, нельзя сделать однозначный вывод о 
предпочтении какого-либо определенного алго-
ритма, стандартные реализации методов шифро-
вания дают более низкую криптостойкость. В то 
же время, реализация алгоритмов с обратной свя-
зью при повреждении одной части текста не поз-
воляет расшифровать оставшийся текст, а много-
уровневый алгоритм оказывается достаточно 
слабым по своей производительности. Таким об-
разом, перечисленные факторы не препятствуют 
широкому применению указанных алгоритмов 
шифрования. Каждый потенциальный пользова-
тель криптографии имеет возможность выбора 
между системами шифрования, ограничив свое 

предпочтение такими решающими факторами, 
как функции криптографической защиты, тип 
шифруемых данных, характеристики канала 
связи и т.п., делая необходимый выбор между 
производительностью или криптостойкостью. 
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