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Аннотация. Испытания технологии SpaceWire только на соответствие требованиям стан-

дарта не являются достаточными для определения возможности применения технологии как 

средства обеспечения информационной связи бортовых систем космического аппарата. 

Должны также соблюдаться требования, предъявляемые к сетевым характеристикам кана-

лов передачи данных. Для решения такой задачи могут применяться специализированные 

стенды, подобные представленному в статье стенду комплексных испытаний бортовых се-

тей SpaceWire. Средства данной разработки позволяют вычислять сетевые характеристики 

каналов передачи данных, однако в случае их несоответствия требуемым уровням необхо-

димо определить возможности их улучшения. Данная задача может решаться различными 

способами, но наиболее предпочтительным из них является оптимизация режимов работы 

элементов сети. Для этого может быть применена предложенная в статье система определе-

ния степени зависимости сетевых характеристик каналов SpaceWire от параметров инфор-

мационного взаимодействия. Система, построенная на основе обработки информации, по-

лученной в ходе аппаратно-программного моделирования работы бортовой информацион-

ной сети, средствами математической статистики, позволяет определить, насколько силь-

ным является влияние различных параметров информационного взаимодействия на ту или 

иную сетевую характеристику канала SpaceWire с целью выявления возможности коррек-

тировки данных параметров для улучшения характеристик. В рамках статьи приведено 

полное описание алгоритма работы системы, начинающееся с формирования выборки для 

проведения моделирования и заканчивающееся вычислением выборочного аналога гене-

рального корреляционного отношения на основе полученных данных. Приведен пример ти-

пового применения системы. В заключении представлены планы по дальнейшему развитию 

разработки. 
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Сетевые характеристики каналов SpaceWire 

Для организации информационного взаимодействия на борту космического аппарата 

применяются различные сетевые технологии, среди которых одной из наиболее широко рас-

пространенных в мировой практике является технология SpaceWire [1], применяющаяся со-

вместно со специально разработанными для нее транспортными протоколами, такими как 

RMAP [2] и СТП-ИСС [3]. При разработке сети SpaceWire определяются требования к сетевым 

характеристикам каналов передачи данных [4]. Среди данных характеристик выделяются: 

1. Задержки передачи данных. Для одного пакета данная характеристика определяется 

как разность значений времени приема символа конца пакета узлом приемником (Тпри)  

и времени передачи первого байта пакета узлом передатчиком (Тпер): 

          

2. Скорость передачи данных. Для одного пакета данная характеристика определяется 

делением значения длины передаваемого пакета (L) на задержку передачи данных: 
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Для канала передачи данных характеристики задержки передачи данных и скорости 

передачи данных определяются путем нахождения их среднеарифметических значений. 

3. Вероятность доставки данных: 

3.1. Фактическая. Данная характеристика определяется делением значения количества 

пакетов, которые были отправлены и доставлены (Под), на количество пакетов, которые были 

только отправлены (По): 
   

  
  

3.2. Без искажений. Данная характеристика определяется делением значения количе-

ства пакетов, которые были отправлены, доставлены и не исказились (Подн) в ходе передачи, 

на количество пакетов, которые были только отправлены: 

    

  
  

Средства для определения сетевых характеристик каналов SpaceWire 

Существует большое количество программных продуктов, испытательного оборудо-

вания, рабочих мест и стендов для проведения испытаний различных аспектов технологии 

SpaceWire, в том числе позволяющих определять сетевые характеристики каналов. Как пра-

вило, данные разработки представляют собой системы моделирования, реализованные в про-

граммном или аппаратном виде. Примерами таких систем являются: 

1. SpaceWire Modeling of SpaceWire Traffic (MOST) – программный симулятор, основ-

ным назначением которого является поддержка проектирования и тестирования бортовых 

информационных сетей, построенных на основе технологии SpaceWire и SpaceFibre. Проек-

тирование сети в MOST организуется с помощью специального графического редактора, по-

зволяющего размещать 2 типа сетевых элементов – оконечных узлов и маршрутизирующих 

коммутаторов. Каждый из элементов может быть сконфигурирован по ряду параметров. По-

сле сборки сети и задания конфигураций для ее элементов может быть запущен процесс мо-

делирования, в результате которого будут предоставлены сведения о сетевых характеристи-

ках каналов SpaceWire [5]. 

2. iSAFT Protocol Testing and Validation System (iSAFT-PVS) – аппаратная платформа, 

предназначенная для моделирования, тестирования и мониторинга бортовых информацион-

ных сетей космического аппарата (КА). Особенностью платформы является то, что в зависи-

мости от моделируемой сети она может быть реконфигурирована путем установки различ-

ных интерфейсных плат: SpaceWire, MIL-STD-1553B и CAN-bus. iSAFT-PVS предоставляет 

возможность моделирования работы до 20 оконечных узлов SpaceWire (для построения сети 

средства iSAFT-PVS дополняются маршрутизирующими коммутаторами). Аналогично 

MOST после моделирования iSAFT-PVS проводит вычисление сетевых характеристиках ка-

налов SpaceWire [6]. 

3. SpaceWire Automated NetWork Design and Simulation (SANDS) – система автомати-

зированного проектирования (САПР) и моделирования сетей SpaceWire. SANDS предостав-

ляет возможность применения 4 обособленных компонентов, каждый из которых направлен 

на решение конкретной задачи: 

 компонент 1, реализующий проектирование отказоустойчивой топологии сети; 

 компонент 2, реализующий прокладку маршрутов следования данных в сети; 

 компонент 3, реализующий генерацию таблицы расписания транспортного протоко-

ла СТП-ИСС для планирования передачи данных; 

 компонент 4, реализующий моделирование работы сети с последующим подсчетом 

сетевых характеристик каналов SpaceWire [7]. 
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4. SpaceWire Sniffer SpaceART – анализатор каналов SpaceWire со специально разра-

ботанным языком описания пакетов SpW PDL. Данный инструмент позволяет разработчику 

осуществлять формирование собственных структур данных, на основании которых впослед-

ствии анализируются пакеты, проходящие по каналу, в котором установлен анализатор.  

В сочетании со средствами моделирования SpaceWire Sniffer SpaceART позволяет проводить 

анализ каналов SpaceWire с определением сетевых характеристик для любых структур дан-

ных [8]. 

Каждая из представленных разработок в том или ином виде позволяет получать све-

дения о сетевых характеристиках каналов SpaceWire для дальнейшего установления их соот-

ветствия или несоответствия требуемым уровням. Однако, помимо данной задачи, также 

часто проводятся исследовательские задачи, направленные на анализ зависимости данных 

характеристик от различных факторов. Проведение таких работ с помощью рассмотренных 

средств является сложным и затяжным процессом, заключающимся в запуске оператором 

нескольких итераций моделирования с различными значениями факторов, неавтоматизиро-

ванном сборе и анализе полученной информации. В рамках данной статьи к рассмотрению 

предлагается система, реализующая более эффективный способ решения данной задачи. 

 

Стенд комплексных испытаний бортовых сетей SpaceWire 

Аналогом рассмотренных разработок является стенд комплексных испытаний борто-

вых сетей SpaceWire, функциональные характеристики которого позволяют решать 2 основ-

ные задачи: 

1. Автономные испытания бортовой аппаратуры на соответствие требованиям стан-

дарта SpaceWire и стандартов / спецификаций транспортных протоколов, таких как RMAP  

и СТП-ИСС. 

2. Испытания бортовой информационной сети, построенной на основе технологии 

SpaceWire на соответствие требуемым уровням сетевых характеристик. 

В основу решения 2 задачи легла концепция, состоящая в применении инструментов 

аппаратно-программного моделирования для реализации имитации бортовой информацион-

ной сети и передачи данных в ней [9]. Пример такой построенной модели сети представлен 

на Рис. 1. 

 

Рисунок 1. Пример построенной при помощи стенда модели  

бортовой информационной сети. 

 

Данная схема состоит из нескольких типов модулей, за каждым из которых закреплен 

свой функционал: 
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1. Блок управления – компьютер, с реализованным на нем специальным программным 

обеспечением. Блок позволяет осуществлять конфигурацию остальных блоков стенда, 

управлять процессом испытаний и формировать отчеты по их результатам. С данным блоком 

непосредственно взаимодействует оператор испытаний. 

2. Генераторы трафика – компьютеры с реализованным на них программным обеспе-

чением (в случае малого количества генераторов – программные модули, реализованные в 

блоке управления). Генераторы предназначены для осуществления приема и отправки ин-

формации по SpaceWire через технологические терминальные узлы в соответствии с конфи-

гурациями, полученными от блока управления. 

3. Технологические терминальные узлы – интерфейсные мосты. Данные устройства 

предназначены для обеспечения связи интерфейсов со стороны генераторов трафика и ин-

терфейсов SpaceWire. 

4. Технологические маршрутизирующие коммутаторы SpaceWire – коммутационные 

устройства. Данные устройства предназначены для формирования модели топологии борто-

вой информационной сети.  

5. Анализаторы характеристик сети SpaceWire – сетевые анализаторы. Данные уст-

ройства предназначены для установки в разрыв соединения 2 устройств с целью осуществ-

ления записи всей проходящей по данному соединению информации. 

При работе со стендом его блоки могут быть гибко сконфигурированы. Генераторы 

трафика настраиваются отдельно по ряду параметров информационного взаимодействия: 

1. Используемый транспортный протокол. 

2. Используемые механизмы QoS. 

3. Объем передаваемых данных. 

4. Период отправки данных. 

5. Скорость отправки данных. 

Технологические маршрутизирующие коммутаторы также имеют ряд настроек, глав-

ным образом связанных с таблицей маршрутизации: 

1. Обработка пакета в соответствии с признаком удаления байта адреса. 

2. Обработка пакета в соответствии с уровнем приоритета байта адреса. 

3. Обработка пакета в соответствии с признаком группового вещания байта адреса. 

4. Обработка пакета в соответствии с признаком групповой адаптивной маршрутиза-

ции байта адреса. 

Следующей за реализацией модели бортовой информационной сети является задача 

вычисления сетевых характеристик, определяемых для каждого отдельного канала (с приме-

нением аппарата математической статистики). Решение данной задачи возможно посредством 

обработки записанных анализаторами данных при помощи средств программного обеспече-

ния, которые были ранее описаны в работе «Разработка программного обеспечения для сете-

вого анализатора каналов SpaceWire» [10]. 

По результатам вычислений обозначенные характеристики могут не удовлетворять за-

данным требованиям, и в этом случае возникает задача по их улучшению. 

 

Система определения степени зависимости сетевых характеристик каналов  

SpaceWire от параметров информационного взаимодействия 

Сетевые характеристики каналов SpaceWire могут быть улучшены различными спосо-

бами: 

1. Увеличение уровня избыточности системы. 

2. Оптимизация работы имеющейся системы. 

Первый способ малоприменим к бортовым информационным сетям космических ап-

паратов ввиду того, что он приводит к значительному увеличению стоимости разработки, по-

скольку, помимо необходимости закупки дополнительного оборудования, само его размеще-

ние на космическом аппарате ведет к увеличению массогабаритных характеристик, что также 

конвертируется в высокие финансовые затраты.  
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Второй способ, напротив, применяется как основной, поскольку не требует дополни-

тельных вложений средств. Основными параметрами, подлежащими оптимизации для обес-

печения улучшения сетевых характеристик канала SpaceWire являются ранее рассмотренные 

параметры информационного взаимодействия генераторов трафика, расположенных за тех-

нологическими терминальными узлами, являющимися границами исследуемого канала. При 

этом актуальной задачей является определение степени зависимости того или иного парамет-

ра на характеристики, поскольку таким образом можно выяснить, какой из них оказывает 

наибольшее влияние и с какого из них следует начинать проводить оптимизацию. 

Для решения этой задачи была разработана система определения степени зависимости 

сетевых характеристик каналов SpaceWire от параметров информационного взаимодействия 

(далее – система). 

В основе своей работы система обращается к средствам статистической обработки 

данных, главными из которых являются дисперсионный и корреляционный анализ. Для сис-

темы результативными признаками и факторами являются ранее определенные сетевые ха-

рактеристики канала передачи данных и параметры информационного взаимодействия гене-

раторов трафика и технологических маршрутизирующих коммутаторов соответственно.  

 

Алгоритм работы системы 

Алгоритм работы системы является полностью автоматизированным и реализуется 

при помощи средств программного обеспечения, реализованного на языке программирования 

Python [11]. От оператора требуется только выдать исходные данные: 

1. Выбранный результативный признак. 

2. Выбранный фактор. 

3. Дискретный вариационный ряд значений выбранного фактора. 

В ходе прохождения алгоритма реализуются следующие этапы: 

1. Определение объема выборки. 

В соответствии с принципами математической статистики информация о генеральной 

совокупности значений какого-либо результативного признака не может быть получена. Не-

обходимо производить выборку из этих значений, объем которой в общем случае определяет-

ся по формуле: 

,
2

22






t
n  

где  – доверительный интервал (предельная ошибка); t – критерий Стьюдента; 
2
 – диспер-

сия генеральной совокупности. 

Доверительный интервал, а также критерий Стьюдента задаются исходя из требуемой 

вероятности нахождения значения параметра генеральной совокупности в доверительном 

интервале. Учитывая специфику исследования, критерий Стьюдента выбирался равным 3, 

что соответствует вероятности, равной 0,997 (правило 3 сигм). 

Значение дисперсии генеральной совокупности определяется при помощи метода, за-

ключающегося в проведении пробного исследования с выборкой небольшого объема. Данная 

дисперсия вычисляется согласно формуле: 

 
,

1

2

2







проб

пробi

n

xx
 

где пробx  – среднее арифметическое по результатам пробного исследования; пробn  – объем вы-

борки пробного исследования. 

Проводится ряд экспериментов, для которых задаются фиксированные объемы выбо-

рок из заранее определенного ряда, на основании которых рассчитываются значения диспер-

сий, среди которых для последующих расчетов выбирается наибольшее [12]. 

2. Составление вариационных рядов. 
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Для дальнейшей реализации алгоритма необходима обработка полученных значений 

результативных признаков с помощью составления интервального вариационного ряда – таб-

лицы, в которой интервалам значений соответствуют частоты их попаданий в этот интервал. 

Задача по определению числа интервалов и их длин решается применением формулы Стерд-

жеса, которая позволяет определять число интервалов: 

,log322,31 nk   

где n – объем выборки. 

Длина интервала вычисляется как частное размаха варьирования и количества интер-

валов: 

,
k

xx
h наимнаиб   

где xнаиб – наибольшее значение величины; xнаим – наименьшее значение величины [13]. 

3. Заполнение корреляционной таблицы. 

После построения вариационных рядов появляется возможность заполнения корреля-

ционной таблицы, которая в дальнейшем позволит выявить наличие или отсутствие зависи-

мости результативного признака и фактора. Корреляционная таблица, заполненная на основе 

значений полученных вариационных рядов, принимает вид, представленный в Табл. 1 [14]. 

 

Таблица 1. Вид корреляционной таблицы. 

Фактор X / результативный признак Y x1 x2 xi xν 

y1 m11 m12 m1i m1ν 

y2 m21 m22 m2i m2ν 

yj mj1 mj2 mji mjν 

yq mq1 mq2 mqi mqν 

∑ n1 n2 ni nν 

Групповое среднее                         

 

где yj – значения результативного признака Y из интервального вариационного ряда; xi – зна-

чения фактора X из дискретного вариационного ряда; q – число групп интервального вариа-

ционного ряда результативного признака Y; ν – число групп дискретного вариационного ряда 

фактора X; mji – частоты попаданий элементов выборки в определенные интервалы результа-

тивного признака и фактора;       – групповое среднее, рассчитываемое по формуле: 

   ,
1

1 


in

j

i

j

i

i

Y
n

Y  

где  i
jY  – j-ое значение результативного признака при фиксированном i-ом значении факто-

ра. 

Все значения ni в рамках разработки одинаковы и равны рассчитанному значению 

объема выборки. 

4. Проверка независимости результативного признака от фактора. 

Следующим этапом работы системы является проверка независимости результативно-

го признака от фактора. В сущности, данная задача решается путем проверки гипотезы о ра-

венстве генерального корреляционного отношения 0: 

.0: /0  xyH  

Проверка данной гипотезы сводится к доказательству равенства условных математи-

ческих ожиданий величины Y (исходя из свойств генерального корреляционного отношения). 
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Проверка такой гипотезы может быть произведена при помощи инструмента дисперсионного 

анализа. 

Перед непосредственным проведением дисперсионного анализа должны быть выпол-

нены проверки соблюдения следующих условий: 

1. При каждом значении величины фактора наблюдения за значениями величины ре-

зультативного признака являются независимыми. 

2. При каждом значении величины фактора значения величины результативного при-

знака имеют нормальный закон распределения с постоянной генеральной дисперсией. 

Выполнение первого пункта обеспечивается путем организации проведения работы. 

Выполнение второго пункта проверяется с помощью критерия Кохрена, т.к. работа проводит-

ся с выборками одинаковых объемов. 

В случае выполнения обозначенных условий осуществляется переход к следующему 

этапу, заключающемуся в расчете ряда параметров, обуславливающих разброс значений ре-

зультативного признака. 

Вариация значений результативного признака может вызываться изменениями значе-

ний фактора, а также остаточными факторами. Показателем вариации является выборочная 

дисперсия 2ˆ
y , которая является суммой составляющих: 

 показатель вариации (выборочная дисперсия) фактора – 2ˆ
ф , которая может быть 

вычислена по формуле: 

,ˆ

2

2

n

Sф

ф 
 

где n – общее значение объемов выборок по всем величинам значений факторов; 2

фS вычисля-

ется по формуле: 

 
i

i

ii

jф nYYS

2

1

)()(2 




  

 показатель вариации (выборочная дисперсия) остаточных факторов – 
2ˆ
o , которая 

может быть вычислена по формуле: 

,ˆ

2

2

n

sф

o   

где n – общее значение объемов выборок по всем величинам значений факторов;   
  вычисля-

ется по формуле: 

 


 


1 1

2)()(2

i

n

j

ii

jo

i

YYS  

Итоговая таблица однофакторного дисперсионного анализа принимает вид, представ-

ленный в Табл. 2. 

 

Таблица 2. Вид таблицы однофакторного дисперсионного анализа. 

Источник вариации результа-

тивного признака Y 

Показатель 

вариации 

Число степеней 

свободы 

Несмещенная оцен-

ка дисперсии  

Фактор X 
2ˆ
ф  ν – 1 

nv

S
S

ф

ф




2

2
 

Остаточные факторы 
2ˆ
o  n – ν 

vn

S
S o

o



2

2
 

Общая вариация 
222 ˆˆˆ
oфу   n – 1 

1

2

2




n

S
S

y

y  
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Дальнейшая проверка заключается в применении F-критерия, который может дать 

оценку однородности дисперсий в двух нормально распределенных выборках: 

2

2

o

ф

S

S
F  . 

Исходя из найденного числа степеней свободы ν – 1 для величины X и n – ν для оста-

точных факторов, а также в соответствии с заданным уровнем значимости α может быть най-

дена правосторонняя критическая точка      
  

 по табличным значениям [15]. 

Если числовое значение F находится в интервале (     
  

; +∞), гипотеза о равенстве ус-

ловных математических ожиданий величины Y отвергается, т.е. в таком случае фактор X 

влияет на результативный признак Y – наблюдается корреляционная и стохастическая зави-

симость. 

5. Расчет выборочного аналога генерального корреляционного отношения. 

В случае если гипотеза отвергается, подсчитывается значение выборочного аналога 

генерального корреляционного отношения: 

2

2

/
ˆ

o

ф

xy



  

Таким образом, после прохождения всех этапов алгоритма оператору испытаний будет 

выдана информация о том, влияет ли фактор на результативный признак или нет, а также  

в случае наличия влияния будет определена его степень. Далее может быть проведена серия 

испытаний с другими выбранными факторами и определены степени их влияния на результа-

тивный признак.  

Применение системы 

Для демонстрации работы системы была собрана модель бортовой информационной 

сети, состоящей из блока управления, 4 генераторов трафика (программные модули, реализо-

ванные в блоке управления), 4 технологических терминальных узлов, 1 технологического 

маршрутизирующего коммутатора, 2 анализаторов характеристик сети. Схема модели борто-

вой информационной сети представлена на Рис. 2. 

 

Рисунок 2. Пример построенной при помощи стенда модели бортовой  

информационной сети для отработки системы. 

 

В качестве основной задачи ставилось определение степени влияния установленного 

уровня приоритета в таблице маршрутизации технологического маршрутизирующего комму-

татора для пакетов, передаваемых по выделенному каналу, на задержки передачи данных. 

Уровень приоритета задавался меньшим, равным и большим по отношению ко всем осталь-

ным передаваемым пакетам. Все прочие параметры информационного взаимодействия зада-

вались постоянными.  

Конфигурации генераторов трафика 1–4: 

1. Используемый транспортный протокол – СТП-ИСС. 

2. Используемые механизмы QoS – негарантированная доставка пакетов. 

3. Объем передаваемых данных – 500 байт. 

4. Период отправки данных – 25 мс. 
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5. Скорость отправки данных – 50 Мбит/с. 

Конфигурации технологического маршрутизирующего коммутатора: 

1. Обработка пакета в соответствии с признаком удаления байта адреса – без удале-

ния. 

2. Обработка пакета в соответствии с признаком группового вещания байта адреса – 

без группового вещания. 

3. Обработка пакета в соответствии с признаком групповой адаптивной маршрутиза-

ции байта адреса – без групповой адаптивной маршрутизации. 

После завершения моделирования работы бортовой информационной сети система в 

автоматизированном режиме прошла все обозначенные в статье этапы и выявила, как и ожи-

далось, наличие корреляционной и стохастической зависимости задержки передачи данных 

от установленного уровня приоритета для пакетов. Значение выборочного аналога генераль-

ного корреляционного отношения составило 0,794. 

В мировой практике существует множество примеров работ, в которых проводились 

исследования зависимости сетевых характеристик каналов SpaceWire от различных факто-

ров. Среди таких работ можно выделить следующие: 

1. «Model Checking Message Delivery Times in SpaceWire Networks» – в данной работе 

представлено моделирование работы сети SpaceWire с целью выявления зависимости пара-

метра задержки передачи данных от ряда факторов, таких как количество информационных 

потоков в сети, размеры пакетов и отправка пакетов подтверждения [16]. 

2. «Analysis of requirements for modern spacecraft onboard network protocols» – в данной 

работе проводились исследования зависимости сетевых характеристик каналов SpaceWire от 

размеров передаваемых пакетов и различных параметров применяемого транспортного про-

токола СТП-ИСС, таких как тип сообщения (определяет уровень приоритета передачи паке-

та), требование гарантированной доставки данных [17]. 

3. «QoS in SpaceFibre and SpaceWire/GigaSpaceWire Protocols» – в данной работе про-

водились исследования зависимости характеристик задержки передачи пакетов от их разме-

ров и количества маршрутизирующих коммутаторов в сети в условиях применения различ-

ных технологий (SpaceWire, GigaSpaceWire, SpaceFibre) [18]. 

Следует отметить, что в данных работах зависимости определялись путем последова-

тельного запуска нескольких итераций процесса моделирования и фиксирования результатов. 

Данный алгоритм обладает более низкой степенью автоматизации и требует больших затрат 

временных ресурсов по сравнению с предложенным в данной статье. 

 

Выводы 

Таким образом, разработанная система позволяет оценить степень влияния парамет-

ров информационного взаимодействия на ту или иную сетевую характеристику выделенного 

для анализа канала SpaceWire.  

В дальнейших планах по развитию разработки стоит использование инструмента рег-

рессионного анализа для повышения автоматизации работы системы. Такой анализ позволит 

не только выявить наличие и степень влияния различных факторов на результативные при-

знаки, но и дать информацию об их функциональной зависимости. Наиболее простым при-

мером в данном случае является построение линейной функции регрессии при помощи мето-

да наименьших квадратов [19]. 
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