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Рассматривается метод оценки надежности программного обеспечения, основанный на моделировании работы программы в 
зависимости от законов распределения исходных данных. Решается задача определения погрешности полученной оценки пу-
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    ВВЕДЕНИЕ 

Основным международным стандартом ка-
чества в области программного обеспечения 
(ПО) является стандарт ISO/IEC 9126. 
В российской системе стандартизации показа-
тели качества программ устанавливают ГОСТы 
Р ИСО/МЭК 9126 и 28195 [1, 2]. В качестве 
оценочного элемента для измерения фактора 
«Надежность ПО» в работах [3–5] использовал-
ся показатель вероятности безотказной работы, 
рассчитываемый по формуле: 

NNP Q /1−= ,                      (1) 

где N – количество запусков программы; NQ – 
число зарегистрированных отказов. Этот пока-
затель рассчитывается путем моделирования 
работы программы в зависимости от законов 
распределения исходных данных. Метод осно-
ван на получении информации об ошибке 
в процессе выполнения программы. Индикато-
рами ошибок служили исключительные ситуа-
ции и несоответствие выходных данных требо-
ваниям. 

На сегодняшний день отсутствует универ-
сальный метод оценки, позволяющий оценить 
надежность ПО как пользователю, так и созда-
телю. Существующие модели [6] имеют сле-
дующие недостатки: 

• необходима первоначальная статистика 
о качестве работы коллектива; 
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• исходные данные программы 
и непосредственно код программы не являются 
первоначальными данными самих моделей; 

• число ошибок характеризует в большой 
степени не программу, а ее изготовителей 
и инструментарий; 

• сложность применения моделей при 
сравнении надежности идентичных программ. 

В рассмотренных моделях вероятность отка-
за ПО не учитывает влияние исходных данных. 
В связи с этим разработан и предложен такой 
метод оценки надежности ПО, в котором на-
дежность оценивается, исходя из параметров 
законов распределения исходных данных. Ме-
тод оценки надежности программы можно со-
поставить с методами стохастического тестиро-
вания [7]. 

Некоторые из известных моделей надежно-
сти ПО, помимо получения характеристики на-
дежности, также имеют соответствующие им 
оценки. Например, такими моделями являются: 
экспоненциальная модель Джелинского–Моран-
ды и модель Шумана, модель Липова, модель 
Вейбулла, модель роста надежности и др. [6]. 
Обычно инструментом оценки в таких моделях 
выступает метод максимального правдоподо-
бия. В данной работе рассматривается метод 
оценки надежности ПО, основанный на резуль-
татах многочисленных экспериментов, и в каче-
стве определения погрешности полученных 
значений вероятности безотказной работы про-
граммы используется метод доверительных ин-
тервалов. В качестве примера решается задача 
определения погрешности вероятности безот-
казной работы для системы уравнений, описы-
вающих кинетику одной химической реакции 
[3–5].  
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1. ЭКСПЕРИМЕНТАЛЬНЫЙ МЕТОД 
ОЦЕНКИ НАДЕЖНОСТИ ПО 

Во многих задачах промышленности про-
граммы оперируют случайными входными дан-
ными. Идея оценки надежности таких программ 
заключается в моделировании работы програм-
мы с дальнейшей статистической обработкой 
полученных результатов, когда на ее вход по-
ступают данные, поведение которых можно 
описать определенными законами распределе-
ния. 

Охарактеризуем один из показателей на-
дежности ПО как вероятность отказа при опре-
деленных распределениях исходных данных. 
Под отказом понимается отклонение поведения 
системы от предписанного, которое заключает-
ся в том, что система перестает выполнять 
предписанные ей функции [8]. 

Любой блок программы можно представить 
в виде функционального элемента с определен-
ными входами-выходами. На вход такого блока 
подаются входные величины, подчиняющиеся 
определенному закону распределения. Ошибкой 
в широком смысле будем считать невыполнение 
блоком своих функций. Для оценки надежности 
программы необходимо выделить множество 
возможных ошибок, которые можно ожидать 
в конкретной программе. Появление событий, 
приводящих к ошибкам, отслеживается опреде-
ленными датчиками ошибок, заложенными 
в самом блоке. К таким событиям можно отне-
сти арифметические ошибки (деление на ноль, 
выход за разрядную сетку), потерю точности, 
являющуюся следствием постепенных накопле-
ний ошибок в связи с ограниченностью разряд-
ной сетки, и др. После того, как выделены воз-
можные ошибки и установлены датчики, начи-
нается процесс оценки надежности блока. Этот 
этап можно сравнить со стохастическим тести-
рованием, в котором исходные данные также 
распределены по определенному закону. После 
проверки достаточного количества прогонов, 
методом непосредственного подсчета делается 
заключение о вероятности появления ошибки в 
будущем. Метод оценки надежности состоит 
из 6 этапов: 

• определение законов распределения ис-
ходных данных; 

• выявление возможных ошибок 
в программе; 

• моделирование работы программы, ко-
гда на ее вход поступают данные, подчиненные 
определенными законами распределения, расчет 
вероятности отказа; 

• определение допустимых параметров за-
конов распределения исходных данных, при ко-
торых программа будет обладать заданной на-
дежностью; 

• определение погрешности расчета на-
дежности программы; 

• получение результатов оценки надежно-
сти программы в пределах необходимой точности. 

2. ОПРЕДЕЛЕНИЕ ПОГРЕШНОСТИ 
РАСЧЕТА НАДЕЖНОСТИ 
ПРОГРАММЫ МЕТОДОМ 

ДОВЕРИТЕЛЬНЫХ ИНТЕРВАЛОВ 

Расчеты искомых величин, основанные 
на использовании метода моделирования, вы-
полняются на ограниченном числе опытов 
и содержат элементы случайности. При оценке 
надежности программы искомой величиной яв-
ляется вероятность ее безотказной работы. Пу-
тем моделирования работы программы, изменяя 
параметры законов распределения исходных 
данных, получают так называемую точечную 
оценку надежности, выраженную одним чис-
лом. Замена искомой величины точечной оцен-
кой может привести к значительной погрешно-
сти, поэтому требуется знать, с какой степенью 
уверенности можно ожидать, что эти погрешно-
сти не выйдут за известные пределы. Чтобы по-
лучить представление о точности расчетов, 
можно воспользоваться методом  доверитель-
ных интервалов. 

Предположим, что требуется оценить по-
грешность определения вероятности безотказ-
ной работы программы для фиксированных па-
раметров законов распределения входных дан-
ных. Генерируя входные данные с заданными 
законами распределения, проведем ряд q1, q2, ..., 
qi, ..., qn вычислений вероятности безотказной 
работы программы. Полученные n значений за-
меняются одним точечным значением – оценкой 
Q*. Назначается некоторая большая вероятность 
P (например P = 0,95)  такая, что событие с ве-
роятностью P можно считать практически дос-
товерным, и определяется такое значение uf, для 
которого 

( ) PuQQP f
* =<− .                     (2) 

Это равенство означает, что с вероятностью 
P неизвестное значение параметра Q попадет 
в интервал 

( )f
*

f
*

P uQ;uQI +−= .                   (3) 

В данном случае величина Q* не случайна, 
но случаен интервал IP. Вероятность P принято 
называть доверительной вероятностью, а интер-
вал IP – доверительным интервалом [9]. 
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Неизвестную величину uf вычисляют на ос-
нове опытных данных q1, q2, ..., qi, ..., qn. 
В качестве оценки Q будем рассматривать ма-
тематическое ожидание. В этом случае 

( )( )
s

n

nPt
u f

1; −= ,                   (4) 

где t(P; (n–1)) – t-распределение с n–1 степеня-
ми свободы; n – количество наблюдений; s – 
оценка дисперсии, рассчитанная по формуле 
[10]: 

( ) +

=

σ=−
−

= ∑
n

i
срi qq

n
s

1

2

1

1
.            (5) 

3. ПРИМЕРЫ ПРИМЕНЕНИЯ МЕТОДА 
К НЕКОТОРЫМ ПРОГРАММАМ 

3.1. Применение метода к оценке 
надежности программы, реализующей 

решение квадратного уравнения 

В разделе приведены результаты оценки на-
дежности программы, реализующей решение 
квадратного уравнения Ax + Bx + C = 0. Более 
подробное описание метода для этой програм-

мы приводится в [3, 4]. Основным событием, 
приводящим к отказу в данной программе, яв-
ляется отрицательное подкоренное выражение 
при вычислении дискриминанта. Пусть Q – ве-
роятность отказа программы; P(B2 – 4AC < 0) – 
вероятность события, заключающегося в том, что 
результат (B2 – 4AC < 0) окажется меньше нуля. 
Тогда Q = P(B2 – 4AC < 0). 

На рис. 1 показаны результаты работы про-
граммы. Расчет величины Q для программы ре-
шения квадратного уравнения производился 
в среде MATLAB для различных параметров 
законов распределения входных величин. 

Изучалось изменение величины Q при изме-
нении математического ожидания (МО) вход-
ных величин в диапазоне [-100, 100]. МО вели-
чины B фиксировалось, а МО величин A и C из-
менялось с интервалом, равным 5. При этом 
дисперсия у всех входных величин была равна 
100 и оставалась неизменной. 

Видно, что при приближении МОB к нулю 
увеличивается площадь областей, в которых 
вероятность отказа близка к единице.  

 
 

           
а                                                                                          б 

           
в                                                                                           г 

 
Рис. 1. Графики изменения величины Q от МОA и МОC при МОB = 0 (а, в) и МОB = 80 (б, г)  
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Из графиков, представленных на рис. 1, 
можно определить МО A, B и C, при которых 
программа будет обладать заданным уровнем 
надежности. Например, если требуемый уро-
вень надежности составляет 0,9, то МОA должно 
быть больше +10, при этом MОB = ±40 и МОC < 
< –10. 

3.2. Применение метода к оценке 
надежности программы, 

моделирующей решение прикладной 
задачи химической промышленности 

Рассматриваемый метод также был приме-
нен для оценки надежности программы, реали-
зующей решение задачи по определению кине-
тических параметров химической реакции. Про-
грамма включает в себя оптимизационные алго-
ритмы и алгоритмы решения системы обыкно-
венных нелинейных дифференциальных урав-
нений (СОНДУ). Необходимость проведения 
исследования такого типа алгоритмов явилась 
следствием частых остановов при выполнении 
программы, с помощью которой решается зада-
ча поиска скоростных коэффициентов химиче-
ской реакции. 

Цель решения задачи – определить скорост-
ные коэффициенты каждой стадии многоста-
дийной химической реакции. Проводится ис-
следование определенной реакции, в процессе 
которой через заданные промежутки времени 
фиксируют выход некоторых веществ, причем 
выход остальных веществ не наблюдается. 
В качестве примера рассмотрена модель реак-
ции, имеющей следующий вид: 

,
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3
,
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4
,

1
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kk

kk

 →←+

 →←
          (6) 

где Aj – определенные вещества (конкретный 
химический состав каждого вещества в данной 
работе не приводится). Выход веществ A1, A3 – 
наблюдаем, остальные – нет; ki (c-1) – скорост-
ной коэффициент i-й стадии. 

Для расчета скоростей, согласно теории хи-
мической кинетики, используются следующие 
формулы: 

,

,

344222
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43111

xkxxkw

xkxkw

−=
−=

          (7) 

где wi (с-1) – скорость i-й стадии; xi – мольные 
доли i-го вещества в конкретный момент време-
ни. 

Исходными данными для программы явля-
ются: схема превращений, т. е. математическая 
модель реакции, первоначальные мольные доли 
веществ и экспериментальные данные, полу-

ченные в процессе проведения реакции через 
фиксированные промежутки времени. После 
ввода исходных данных начинается основная 
работа программы – поиск скоростных коэффи-
циентов. При этом используются три основных 
блока: 

• блок, реализующий алгоритм оптимиза-
ции; 

• блок решения СОНДУ методом Рунге–
Кутта 4-го порядка точности [10]; 

• блок сравнения теоретических 
и экспериментальных данных. 

В начале работы оптимизационный алго-
ритм (ОА) выбирает первоначальный вектор 
скоростных коэффициентов.  

Подставив этот вектор в СОНДУ, находим 
решение, из которого извлекается информация 
о количественном соотношении выхода ве-
ществ. Найденные процентные доли веществ, 
являющиеся численным решением, сравнивают-
ся с данными, полученными в процессе экспе-
римента. Цель ОА заключается в подборе таких 
скоростных коэффициентов, при которых раз-
ность между теоретическими и эксперимен-
тальными данными будет удовлетворять неко-
торой наперед заданной величине. Разница ме-
жду этими данными минимизируется методом 
наименьших квадратов. Суть этого метода за-
ключается в том, что через ряд эксперименталь-
ных точек проводят такую зависимость F(x, k0, 
k1, ..., kn), сумма квадратов отклонений которой 
от экспериментальных значений при соответст-
вующих варьируемых значениях k0, k1, ..., kn ми-
нимальна: 

[ ]( )( ) 









−=ζ ∑

m

i
ii k,xFy 2min ,             (8) 

где yi – ряд экспериментальных точек, опреде-
ленных для соответствующих интервалов вре-
мени xi; m – количество экспериментальных то-
чек; [k] – вектор скоростных коэффициентов; 
F(xi, [k]) – функция теоретических значений при 
определенном наборе k. 

Функционирование рассматриваемого алго-
ритма зависит от выбора первоначального век-
тора k, т. е. от выбора начальной точки: 

{ }4321 ,,, kkkk .                        (9) 

В связи c этим вероятность отказа програм-
мы будет рассчитываться в зависимости от вы-
бора начальной точки. Примем, что все элемен-
ты вектора (9) распределены по нормальному 
закону. В данном примере среднее квадратиче-
ское отклонение  для всех элементов принято 
равным 1. Математическое ожидание (МО) эле-
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ментов было расположено в интервале от 1 до 
11 с шагом 2. Вероятность отказа программы 
зависит от МО элементов вектора (9). Из фик-
сированного набора 

{МО(k1), МО(k2), МО(k3), МО(k4)}.    (10) 
генерировалась последовательность из 50 раз-
личных векторов (9) и в результате получалось 
50 различных значений критерия ζ, представ-
ляющих собой некий результат работы про-
граммы. В качестве отказа принято событие A, 
при котором заданная величина ζ > ζ0. Вероят-
ность этого события определялась методом не-
посредственного подсчета. В данном исследо-
вании выбрано 225 фиксированных векторов 
(10). При этом на каждый вектор приходится по 
50 запусков программы, получается 50 векторов 
(9) и соответствующих им решений ζ. Таким 
образом, получена табл. 1, содержащая 11250 
строк, в которой вектору (10) сопоставлено оп-
ределенное значение ζ. 

В данном случае из физических соображе-
ний ζ0 принято равным 120. Для каждой группы 

из 50 экспериментов, в которых постоянный 
вектор (9), вычисляется вероятность отказа про-
граммы Q. 

В результате моделирования для конкретно-
го вектора (10) было определено значение веро-
ятности отказа. Для наглядности математиче-
ские ожидания k3 и k4 были зафиксированы зна-
чениями 11 и 1, соответственно. В этом случае 
изменение вероятности безотказной работы 
программы P в зависимости от МО k1 и k2 мож-
но представить графически (рис. 2). 

Области, в которых алгоритмический отказ 
наименее вероятен, обозначены темным цветом. 
Для обеспечения высокой надежности програм-
мы необходимо выбирать МО k1 и k2 из интер-
валов [1; 6] и [2; 5], соответственно. 

Моделируя работу программы в зависимо-
сти от распределения исходных данных, полу-
чили области, в которых вероятность безотказ-
ной работы программы для расчета скоростных 
коэффициентов составляет более 0,7. 

  
Таблица  1  

Исходные данные для расчета вероятности отказа Q 

№ 
запуска 

Фиксированный вектор МО Начальный вектор (9) Результирующий вектор 
ζ 

МО k1 МО k2 МО k3 МО k4 k1 k2 k3 k4 k1 k2 kr3 kr4 

1 1,0 3,0 3,0 1,0 1,533 2,992 1,628 1,849 0,770 7,110 478,138 0,000 139,548 

2 1,0 3,0 3,0 1,0 2,033 3,858 2,314 1,964 0,803 6,514 435,127 0,000 138,924 

... ... ... ... ... ... 

49 1,0 3,0 3,0 1,0 1,285 3,620 3,888 1,138 0,429 3,000 3,000 0,000 72,669 

50 1,0 3,0 3,0 1,0 1,826 2,712 3,172 0,000 0,429 3,000 3,000 0,000 72,668 

51 1,0 3,0 5,0 1,0 0,000 2,687 4,849 0,413 0,429 3,000 3,000 0,000 72,668 

... ... ... ... ... ... 

11250 9,0 11,0 11,0 9,0 7,948 10,815 13,482 10,964 0,376 11,000 11,000 0,013 180,889 

 
 

Таблица  2  
Результаты оценки 

№ q1 q2 q3 q4 q5 qср sk 

P = 0,80 P = 0,95 

uf x(u) x(0) uf x(u) x(0) 

1 0,5 0,7 0,6 0,6 0,7 0,620 0,084 0,0574 0,5626 0,6774 0,1039 0,5161 0,7239 

2 0,1 0,1 0,3 0,2 0,2 0,180 0,084 0,0574 0,1226 0,2374 0,1039 0,0761 0,2839 

… … … … … … … … … … … … … … 

225 0,8 0,7 0,5 0,6 0,6 0,640 0,114 0,0782 0,5618 0,7182 0,1416 0,4984 0,7816 
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Рис. 2. Вид функции P(МОk1

при МОk3 = 11 и МОk4 = 1
 

Рис. 3. Графическое представление
полученных результатов

3.3. Определение погрешности
полученной оценки

Определим погрешность полученной
методом доверительных интервалов

доверительные интервалы, при которых
крывается с вероятностями  P1 = 0,80 
При этом воспользуемся точным
строения доверительных интервалов
вестной дисперсии [9, 11]. 

Определение погрешности 
для каждой группы из 50 экспериментов
В каждой такой группе извлекается
лентных выборок. Пусть проведено
ний (0 < m < 50) величины ζ0. В каждом
блюдении вычисляется вероятность
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1, МОk2)  
= 1 

 
представление 

результатов 

погрешности  
оценки 

полученной оценки 
интервалов. Найдем 
при которых Q на-

0,80 и P2 = 0,95. 
точным методом по-
интервалов при неиз-

погрешности производится 
экспериментов.   

извлекается ряд эквива-
проведено m наблюде-

В каждом m-м на-
вероятность отказа Q. 

Результаты этих вычислений
q1, q2, ..., qn. Будем рассматривать
ку из нормально распределенной
совокупности.  

Среднее значение этих
ний qср является хорошей
ского ожидания. 

Общая формула расчета

с которой накрывается значение
[qср – uf, qср + uf], имеет вид

( QuqP f ≤−ср

По условию задачи, допустимым
мым отклонением uf для P
для P = 0,85 – uf  = 0,200. 

Пусть m = 10. Тогда из
лучим n = 50/10 = 5 значений
границы вычисляются по формуле
случае t(80; 4) = 1,5332;  t(95; 4)

Результаты оценки для
представлены в табл. 2. 

Полученные результаты
графически (рис. 3). 

На рисунке серыми 
значения каждой выборки
ности отказа qi, где i – номер
Для наглядности эти значения
значения группы по оси абсцисс
часть линии соответствует
тервалу для P = 0,85, вся линия

ВЫВОДЫ

1. Предложен экспериментальный
ределения вероятности безотказной
грамм, оперирующих исходными
коны распределения которых
лируя работу программ, можно
ти значения входных данных
ность безотказной работы
некоторой заданной величины

2. Показано применение
ных интервалов для определения
вероятности безотказной работы

3. Применение метода
на примере прикладной 
рующей решение задачи по
тических параметров химической
этой программы получена
определения вероятности
смотренного примера максимальный
в который можно с вероятностью
тировать попадание величины
каза программы, составил
+ 0,1775), для P = 0,95 
+ 0,3214). В связи с большими
МО вероятности отказа можно
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вычислений обозначим через 
рассматривать их как выбор-
распределенной генеральной 

этих n измеренных значе-
й оценкой математиче-

расчета вероятности P, 
накрывается значение Q в интервале 

имеет вид: 

) Puq f =+≤ ср .       (11) 

задачи, допустимым приемле-
P = 0,95 является 0,300; 
 

Тогда из 50 наблюдений по-
значений q. Доверительные 

вычисляются по формуле (4), в данном 
(95; 4) = 2,7764. 

оценки для P = 0,80 и P = 0,95 

результаты можно представить 

серыми точками обозначены 
выборки, т.е. значения вероят-

номер группы от 1 до n. 
значения находятся левее 
оси абсцисс. Выделенная 

соответствует доверительному ин-
вся линия – для P = 0,95. 

ЫВОДЫ 

экспериментальный метод оп-
вероятности безотказной работы про-

исходными данными, за-
которых известны. Моде-

программ, можно получить облас-
данных, в которых вероят-

работы программы не менее 
величины. 

применение метода доверитель-
определения погрешности 

безотказной работы программ. 
метода проиллюстрировано 

прикладной программы, модели-
задачи по определению кине-

химической реакции. Для 
олучена интервальная оценка 

вероятности отказа Q. Для рас-
примера максимальный интервал, 

вероятностью P=0,80 гаран-
величины вероятности от-

составил (Q – 0,1775; Q + 
0,95 – (Q – 0,3214; Q + 
большими отклонениями 

отказа можно сделать вывод 
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о необходимости увеличения числа эксперимен-
тов для получения более точных результатов. 
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