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Аннотация. Большинство актуальных исследований и работ в области машинного обу-
чения ставят главной целью повышение точности распознавания, в то время как про-
блема состязательных атак на глубокие нейронные сети и их последствия пока не были 
в полной мере изучены. Работа посвящена анализу существующих атак, основанных на 
состязательных примерах на алгоритмы машинного обучения, применимые в цифро-
вой образовательной среде. В данном материале анализируется исследовательский 
опыт по изучению эффективности атак, подготовленных с помощью алгоритма спро-
ецированного градиентного спуска (PGD), алгоритма «глубокого обмана» (DeepFool), 
алгоритма Карлини – Вагнера (CW). Анализируются результаты атак обоих типов (по 
методам белого и черного ящика) на нейронные сети с архитектурами InceptionV3, 
Densenet121, ResNet50, MobileNet и Xception. Основной вывод работы заключается в 
том, что проблема состязательных атак актуальна для задач распознавания различных 
изображений, поскольку протестированные алгоритмы успешно атакуют обученные 
нейронные сети так, что их точность падает ниже 15 %. 

Ключевые слова: машинное обучение, состязательные атаки, защита информации, 
цифровая образовательная среда. 

 
ВВЕДЕНИЕ 

Пандемия коронавируса внесла большие изменения в области образования. Ввиду невоз-

можности проведения традиционных очных занятий и при наличии большого влияния цифро-

визации самого образовательного процесса, вопрос создания и развития цифровой образова-

тельной среды стал востребованным. Анализ результатов применения дистанционного обра-

зования и попытки создания цифровой образовательной среды выявили ряд проблем, таких 

как: низкая информационная безопасность существующих решений, различные подходы к ре-

ализации сервисов, не позволяющих их логично встраивать в образовательный процесс, и ма-

лое количество верифицированного контента. В данной работе уделено внимание организации 

информационной безопасности. 

В вопросах информационной безопасности при организации цифровой образовательной 

среды большую роль играет идентификация личности. Идентифицировать личность необхо-

димо в различных случаях, в частности, при организации учебной деятельности, текущего кон-

троля успеваемости, промежуточной аттестации, государственной итоговой аттестации, ока-

зания учебной помощи и иных образовательных процедур. 

Как правило, учетные данные обучающихся формируются автоматически случайным об-

разом сгенерированным цифровым идентификатором, логин и пароль – это комбинации сим-

волов и цифр. В цифровой образовательной среде используется система идентификации лич-

ности обучающихся, получающих доступ к электронной информационно-образовательной 
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среде, позволяющая программными и (или) иными средствами осуществлять идентификацию 

личности обучающихся, а также обеспечивать контроль в сфере учета и хранения образова-

тельных результатов. Идентификация личности обучающихся осуществляется путем исполь-

зования электронной идентификации личности. 

Также на практике применяется прием, когда в процессе сдачи экзамена с применением 

видеоконференцсвязи для идентификации личности экзаменующегося ему необходимо пока-

зать на камеру разворот паспорта или иной документ, удостоверяющий личность. 

Велика вероятность того, что низкой информационной безопасностью существующих ре-

шений в организации работы цифровой образовательной среды могут воспользоваться зло-

умышленники, действующие в своих интересах, что безусловно может считаться уязвимостью 

и это является проблемой. 

Для решения выявленной проблемы необходимо разработать безопасную и эффективную 

систему идентификации личности для цифровой образовательной среды. Мы предполагаем 

использование систем, основанных на распознавании человека по фотографии. Нейросети мо-

гут послужить качественным инструментом для решения поставленной задачи. Но в области 

алгоритмов машинного обучения в последнее время все больше обсуждается и исследуется 

вопрос состязательных примеров, поскольку это так же является прямой угрозой для цифро-

вой безопасности, в частности, при создании цифровой образовательной среды. Ввиду этого 

требуется комплексный анализ существующих атак, основанных на состязательных примерах, 

на алгоритмы машинного обучения, предполагаемые к использованию в цифровой образова-

тельной среде.  

В данной работе анализ состязательных атак проводился на основе исследования задач 

классификации (распознавания) изображений, хотя подобные атаки могут быть проведены и 

в рамках области анализа и распознавания звука. 

СОСТЯЗАТЕЛЬНЫЕ АТАКИ 

Понятие состязательных атак. Под состязательной атакой понимается процесс, в резуль-

тате которого атакуемый классификатор пытается предсказать класс изображения непра-

вильно как с точки зрения человека, например, так и с точки зрения обученной и протестиро-

ванной нейросетевой модели. Под ошибкой предсказания понимается такой случай, когда 

изображения, которые классификатор идентифицирует неверно, считаются, на первый взгляд, 

абсолютно допустимыми для соответственной предметной области, но при этом относятся к 

другому классу. При этом отличие таких ошибок от простых ошибок обобщения в том, что 

для данных изображений обычно есть практически не отличающееся от него парное изобра-

жение, причем верно распознаваемое сетью. 

Рассмотрим создание атакующих изображений. 

Генерация атакующих изображений. Развитие области состязательных атак начиналось 

с разработки и создания атакующих изображений (adversarial examples). Это такие изображе-

ния, изменения в которых не видны человеческому глазу, однако получившая на вход для об-

работки нейронная сеть вероятнее всего ошибется в предсказании. Работа состязательной 

атаки на основе атакующего изображения возможна благодаря использованию специального 

алгоритма, а также ряду других факторов. 

Алгоритм генерации атакующего изображения состоит из трех основных пунктов, реали-

зуемых последовательно друг за другом: 

 выбор из предметной области атакуемой нейронной сети изображения; 

 создание специального шумоподобного возмущения при использовании особого ге-

нерирующего алгоритма; 

 наложение полученного шумоподобного возмущения на исходное изображение с 

применением попиксельного сложения.
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В результате всех взаимодействий с изображением оно все равно остается узнаваемым для 

человека, однако нейронная сеть с большой вероятностью совершит ошибку при распознава-

нии объекта, расположенного на изображении. Приведем формальное определение атакую-

щего изображения. 

Атакующие изображения. 

Определение атакующего изображения. Пусть 𝑥 =  ℝ𝑑 – нормализованное входное 

изображение; 𝑦 ∶  ℝ𝑑 → (0,1)𝑝 – выход классификационной нейронной сети как функции от 

входного изображения с количеством классов 𝑝; 𝐹 ∶  (0,1)𝑝  → {1, … , 𝑝} – решающая функция 

классификации.  

Пусть ε > 0 – некоторое небольшое положительное число. Тогда ε-атакующим изображе-

нием называется такое изображение, для которого действует неравенство: 

 𝐹(𝑦(𝑥)) ≠ 𝐹(𝑦(𝑥∗)) (1) 

при выполнении ограничения: 

 ∥ 𝑥 − 𝑥∗ ∥< ε. (2) 

В последнем уравнении в качестве нормы рассматривают, как правило, 𝐿2 или 𝐿∞; как 

обычно, допустима любая норма. 

Первое уравнение означает, что результат работы нейронной сети в виде предсказания или 

классификации объекта у атакующего изображения отличен от подобного предсказания или 

непосредственно классификации объекта исходного изображения. Однако можно заметить, 

что такой результат возможен и в случае, если изображения относятся к разным классам. В 

целях демонстрации неестественности процесса вводится ограничение на малую величину 𝜀 

для второго выражения. Величину этого параметра выбирает атакующая сторона, подбирая 

подходящее значение, чтобы атакующее изображение не слишком сильно отличалось от ис-

ходного. Обычно достаточно небольшого значения ε, чтобы классификатор совершил ошибку 

в работе. Этот параметр называется магнитудой модификации, поскольку условие (2) можно 

представить в виде: 

∥ ∆𝑥 ∥ <  𝜀,    𝑥∗ = 𝑥 + ∆𝑥. 
Таким образом, ε – магнитуда модификации изображения 𝑥. Следовательно, модификация 

изображения может быть выражена в различной степени, основываясь на различные значения 

ε. Практика работы с состязательными атаками на примере атакующих изображений показы-

вает, что атакуемое изображение может быть изменено на столько, чтобы заставить классифи-

катор ошибиться, но при этом изменения в изображении не заметны человеческому глазу.  

Алгоритмы генерации атакующих изображений. 

На сегодняшний день существует несколько алгоритмов генерации атакующих изображе-

ний. Рассмотрим общую идею работы этих алгоритмов. 

Классификация алгоритмов генерации атакующих изображений. По классификации, 

основанной на информации, необходимой для работы, алгоритмы делятся на атаки по методу 

белого ящика и атаки по методу черного ящика. 

Для проведения атаки по методу белого ящика необходимо знать конфигурацию сети, 

включая ее архитектуру и все параметры, полученные в результате обучения. Кроме того, тре-

буется наличие оригинального изображения соответствующей предметной области для гене-

рации самогó атакующего изображения.  

Для проведения атаки по методу черного ящика достаточно иметь доступ ко входу сети, 

куда подаются изображения, и к результатам предсказания, в то время как конфигурация сети 

может оставаться неизвестной. Как и обычно, еще нужна информация о предметной области 

распознаваемых изображений. 

Кроме того, атаки разделяются на направленные и ненаправленные по принципу наличия 

определенного атакуемого класса или же его отсутствию. 

Алгоритм спроецированного градиентного спуска (projected gradient descent, PGD).  

Данный метод – это применение классической техники градиентного спуска с учетом огра-

ниченности возмущения [1–3]. В качестве целевой функции можно рассмотреть компоненту 
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вероятностей 𝑦′. В таком случае минимизация функции приводит к снижению вероятности 

принадлежности атакующего изображения этому классу, а максимизация – к повышению. 

В результате генерация направленного на класс 𝑡 атакующего изображения по этому ме-

тоду зависит от коэффициента обучения α >  0, количества итераций 𝑛 ∈  ℕ, магнитуды воз-

мущений 𝜀 и определяется следующим образом: 

𝑥𝑘+1 = 𝑐𝑙𝑖𝑝𝑥,𝜀(𝑥𝑘 + 𝛼∇𝑦𝑡(𝑥𝑘)), 

где 𝑥0 = 𝑥, 𝑘 ∈ [0, 𝑛 − 1], 𝑥∗ = 𝑥𝑛, а функция 𝑐𝑙𝑖𝑝𝑥,𝜀 отделяет те элементы ее аргумента, кото-

рые отличаются от тех же элементов 𝑥 более чем на 𝜀. Генерация ненаправленного атакующего 

изображения по этому методу зависит от исходного класса 𝑚 и определяется следующим об-

разом: 

𝑥𝑘+1 =  𝑐𝑙𝑖𝑝𝑥,ε(𝑥𝑘 + α∇𝑦𝑚(𝑥𝑘)) 

Поскольку на каждой итерации применяется функция 𝑐𝑙𝑖𝑝𝑥,ε, то в результате работы алго-

ритма получится изображение 𝑥∗, автоматически удовлетворяющее ограничению, выражен-

ному (2) для 𝐿∞-нормы. 

Алгоритм «глубокого обмана» (DeepFool). Данный алгоритм основан на идее линеариза-

ции функции выхода нейронной сети и итеративном вычислении атакующего изображения 

как точки проекции на некоторую псевдополуплоскость [4; 5]. Любая итерация этого алго-

ритма задается формулой 

𝑥𝑘+1 =  𝑥𝑘

𝑦𝑙(𝑥𝑘) −  𝑦𝑚(𝑥𝑘)

∥ 𝑤𝑙 −  𝑤𝑚 ∥2
(𝑤𝑙 −  𝑤𝑚), 

где 𝑤 =  ∇𝑦(𝑥𝑘), 𝑥0 = 𝑥; 𝑚 – исходный класс объекта 𝑥, а 𝑙 – класс, выбираемый на каждой 

итерации так, чтобы возмущения объекта были минимальны. В качестве атакующего изобра-

жения используется значение 𝑥∗ = (1 + 𝜂)𝑥𝑝 конкретно взятой итерации, когда атака была 

успешной.  

Алгоритм Карлини – Вагнера (CW). Данный алгоритм генерации атакующих изображе-

ний основан на модификации применения алгоритма L-BFGS к специально поставленной за-

даче оптимизации [6]. Для генерации направленных на класс 𝑡 атакующих изображений авто-

рами работы [7] формулируется следующая задача минимизации: 

‖
1

2
(tanh(𝑤) + 1) − 𝑥‖ + 𝑐𝑓𝑡 (

1

2
(tanh(𝑤) + 1)) → 𝑚𝑖𝑛, 𝑤 ∈ ℝ, 

где 𝑐 – конфигурируемый параметр, а функция 𝑓𝑡(𝑥) задается формулой 

𝑓𝑡(𝑥) =  max (max
𝑘≠𝑡

(𝑦𝑘(𝑥)) − 𝑦𝑡(𝑥), −к). 

Функция ft также зависит от параметра k, показывающего желаемую степень уверенности 

в классификации атакующего изображения. При k=0 достаточно найти успешное атакующее 

изображение, вероятность принадлежности целевому классу которого больше, чем вероятно-

сти принадлежности другим классам, но при увеличении κ она повышается. Далее эта функция 

минимизируется известным оптимизатором Adam, и в результате после ограниченного коли-

чества итераций получается атакующее изображение. 

АНАЛИЗ РЕЗУЛЬТАТОВ ВЫЧИСЛИТЕЛЬНЫХ ЭКСПЕРИМЕНТОВ 

Построенные задачи классификации. Анализ эффективности атак, подготовленных с по-

мощью алгоритма спроецированного градиентного спуска (PGD), алгоритма «глубокого 

бмана» (DeepFool), алгоритма Карлини – Вагнера (CW), приведен на результатах экспери-

мента, проведенного на пяти наборах биомедицинских изображений [8]. Конфигурирование 

данных позволило более детально изучить эффект состязательных атак. Опишем проведенные 

эксперименты.
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Исследуя атаки по методу белого ящика, выполнялись следующие действия: проводилась 

атака на нейронную сеть, предназначенную для задачи классификации, в результате чего ге-

нерировалось атакующее изображение для оценки работы алгоритмов. Далее атакующее изоб-

ражение подавалось на вход той же сети и полученные оценки принадлежности сохранялись 

для анализа. 

 

 
Рис. 1. Доля успешных атак для использованных наборов данных при ограничении 𝐿∞-нормы возмущения 

в 0,02; 0,08 и 0,20 

 

При использовании 𝐿∞-нормы алгоритм CW показал себя лучше почти во всех случаях. 

Из представленных данных видно, что в целом алгоритмы DeepFool и CW близки по эф-

фективности: для 𝜀, равного 1,0 и 2,0, в четырех из восьми случаев доли успешных атак этих 

алгоритмов почти равны, в оставшихся случаях однозначного фаворита не наблюдается. 

Анализируя атаки по методу черного ящика, необходимо обратить внимание, что атаки 

совершаются без знания архитектуры нейронной сети. Поэтому требовался совершенно иной 

принцип проведения атак. Из выборки изображений в предметной области обучалась имити-

рующая сеть, проводилась атака по методу белого ящика, в результате чего получалось атаку-

ющее изображение, а потом проводилась сама атака и фиксировались результаты. Для прове-

дения атак по данной методике в настоящей работе рассматриваются пять архитектур глубо-

ких нейронных сетей – InceptionV3, DenseNet121, ResNet50, MobileNet и Xception. 

После выполнения описанной ранее последовательности действий для каждой выбранной 

задачи классификации было получено 25 наборов результатов предсказаний, включая 20 набо-

ров для каждой пары «целевая сеть – инструментальная сеть» и 5 наборов для пар, сети в ко-

торых совпадают. Следует отметить, что в последнем случае получались атаки по методу бе-

лого ящика, поскольку атаковалась та же самая сеть, для которой генерировались атакующие 

изображения. По полученным таким образом данным вычислялась доля успешных атак. 

ЗАКЛЮЧЕНИЕ 

В рамках проводимой работы был проведен анализ существующих атак, основанных на 

состязательных примерах, на алгоритмы машинного обучения, предполагаемые к использова-

нию в цифровой образовательной среде. По результатам анализа сделан ряд выводов. 

1. В новой цифровой образовательной среде особую актуальность приобретает проблема 

состязательных атак, поскольку после тестов алгоритмы успешно атакуют обученные нейрон-

ные сети, в результате чего их точность становится ниже 15%. 

2. Алгоритм спроецированного градиентного спуска (PGD) при тех же величинах злона-

меренных пертурбаций изображения показал себя как самый неэффективный в сравнении с 

алгоритмом «глубокого обмана» (DeepFool) и алгоритмом Карлини – Вагнера (CW). 

3. В трех из четырех задач распознавания изображений атаки по методу черного ящика с 

использованием алгоритма PGD показали низкую эффективность. 
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