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Аннотация. В рамках защиты ПО от несанкционированного копирования и пиратства 
была описана структура системы защиты, реализованная в виде веб-приложения, 
состоящего из двух модулей – обфускатора кода и генератора лицензионных ключей. 
Представлен алгоритм обфускации исходного кода с применением ложных строк, 
имитирующих верификацию ключа. Алгоритм составлен таким образом, чтобы 
запутывать код без серьезных потерь в быстродействии. Описана структура модуля 
генерации лицензионных ключей, предложен способ получения уникальных 
идентификаторов оборудования пользователей для дальнейшего внедрения этих 
идентификаторов в лицензионные ключи с целью повышения надежности защиты. 
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ВВЕДЕНИЕ 

В данной статье описывается реализация системы защиты ПО от нелегального копирова-

ния в виде веб-приложения. Под несанкционированным копированием ПО в данной работе 

будет пониматься копирование, распространение, использование и (или) изменение программ-

ных продуктов без согласия правообладателя (обладателя авторских прав) [1]. Основной це-

лью исследования является обеспечение защиты ПО от нелегального копирования, а основной 

задачей – разработка модулей веб-приложения, которые обеспечат эту защиту посредством 

шифрования кода и генерации лицензионных ключей. 

Данная проблема является актуальной, поскольку с ростом технических возможностей 

ЭВМ злоумышленникам становится проще подобрать необходимые ключи шифрования на 

любом этапе алгоритма при использовании, например, реверс-инжиниринга. Кроме того, на 

сегодняшний день мы имеем крайне увеличенные киберриски, в том числе потому, что число 

пользователей в интернете с 2000 г. выросло почти на 1000% [2]. Следовательно, совершен-

ствовать и усложнять для злоумышленника алгоритмы шифрования данных необходимо. Для 

этого в данной работе разработаны модуль шифрования программного кода с усложненным 

алгоритмом обфускации, а также концепция надежного модуля генерации и проверки лицен-

зионных ключей. 

ОБЩАЯ СТРУКТУРА ЗАЩИТНОГО ВЕБ-ПРИЛОЖЕНИЯ 

Код защищаемой программы передается через текстовую форму методом POST, затем по-

ступает как список строк и обрабатывается в соответствии с разработанным алгоритмом 

обфускации. После обработки код передается в шаблон, и разработчик, сделавший запрос на 

обфускацию, увидит результат обработки на странице сайта. 
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После того как владелец программы выполнит запрос на генерацию ключа, создается ключ 

с учетом данных о пользователе (это может быть имя пользователя или ID его оборудования), 

затем ключ добавляется в базу и выдается разработчику. Общая структура приложения пред-

ставлена на схеме (рис. 1). 

 

 

Рис. 1. Структура защитного приложения 
 

АЛГОРИТМ РАБОТЫ МОДУЛЯ ОБФУСКАЦИИ КОДА 

Работа предлагаемого обфускатора кода основана на внедрении ложных строк в код защи-

щаемой программы. Ложные строки не внедряются в тех местах кода, где это может слишком 

сильно сказаться на быстродействии, например, в длинных циклах. Также они никак не вли-

яют на логику программы. Однако они имитируют те секции кода, которые требуется изме-

нить для взлома защитного модуля ПО, чем дополнительно запутывают злоумышленника. 

Более детально алгоритм обфускации кода представлен на блок-схеме (рис. 2). 

code[i] на блок-схеме – это переменные, в которые считываются строки исходного кода. В 

зависимости от значений code[i], переменная flag принимает значение 1 либо 0. Ложная строка 

будет добавлена только при flag, равном 1. Это нужно, чтобы не позволить обфускатору вста-

вить лишние строки в тех местах, где это нарушит логику программы или внутри тела цикла. 

Подфункция CreateStr() генерирует лишние строки в программе, имея заготовленный 

набор названий переменных, по смыслу похожих на те, которые использовались бы при вери-

фикации ключа. Каждый раз названия для них выбираются случайно. 

 

Обработка списка из строк 
кода в соответствии с 
заданным алгоритмом  

Страница для разработчика, 
защищаемого ПО 
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Рис. 2. Блок-схема алгоритма работы обфускатора 

 

Ниже приведен фрагмент кода, реализующий данную подфункцию на языке Рython в двух 

вариациях, обе из которых задействуются в алгоритме: 

 
def CreateStr1(var): 

    trick = "int " + var + "=" + str(randint(1000, 5000)) + ";" 

    return trick 

 

def CreateStr2(var1, var2): 

    trick = "if(" + var1 + " == " + var2 + "){bool valid = 1;}" 

    return trick 

 

Первая вариация имитирует строку инициализации ключа, а вторая – верификацию ключа. 

Переменная var, которая передается как аргумент, это имя переменной для ложной строки, 

которое генерируется отдельной подфункцией CreateVarName(). Ниже приведен фрагмент 

кода для данной подфункции: 
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def CreateVarName(): 

    case = randint(1, 3) 

    if (case == 1): 

        trick = "user_key" + str(randint(1, 100)) 

    if (case == 2): 

        trick = "valid_key" + str(randint(1, 100)) 

    if (case == 3): 

        trick = "license_key" + str(randint(1, 100)) 

    return trick 

 
Данный алгоритм предназначен для обфускации кода, написанного на языке C++. Помимо 

предложенного обфускатора, обфускация через лишние строки также применялась в решении 

от компании StarForce [3]. 

АЛГОРИТМ РАБОТЫ МОДУЛЯ ГЕНЕРАЦИИ И ПРОВЕРКИ ЛИЦЕНЗИОННЫХ КЛЮЧЕЙ 

При создании лицензионных ключей соответствующий модуль приложения должен ис-

пользовать уникальный пользовательский ID – рекомендуется использовать ID машины поль-

зователя, это значение может быть получено из реестра с применением специальных функций. 

К примеру, в случае Рython можно использовать функцию uuid.getnode, ниже приведен фраг-

мент кода с примером использования данной функции, который представлен на электронном 

ресурсе stackoverflow.com [4]: 

 

import uuid     

uuid.UUID(int=uuid.getnode()) 

 

После того как ID пользователя получен, он добавляется к сгенерированному случайным 

образом лицензионному ключу и шифруется вместе с ним секретным ключом, таким образом 

формируя итоговый лицензионный ключ. Процесс формирования лицензионного ключа пред-

ставлен на схеме (рис. 3). 

 

 

Рис. 3. Схема формирования лицензионного ключа 

 

Затем лицензионный ключ заносится в базу ключей. Когда пользователь будет применять 

ключ, на сервере нужно проверить, соответствует ли ID пользователя заложенному в ключе и 

корректен ли сам ключ. Таким образом, повторно использовать один и тот же ключ будет 

намного сложнее. 
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ОПИСАНИЕ АРХИТЕКТУРЫ ВЕБ-ПРИЛОЖЕНИЯ 

Если обобщить, есть два варианта реализации архитектуры в рамках поставленных задач: 

через микросервисную и монолитную архитектуры. Монолит может быть реализован через 

MVC, MVP или MVVM шаблон [5]. 

Для разработки защитного приложения была выбрана монолитная архитектура, а именно 

– MVC. Хранить требуется только сгенерированные лицензионные ключи, а обработка запро-

сов на запутывание исходного кода и генерацию лицензионного ключа не являются ресурсо-

емкими операциями, поэтому масштабирование проекта не потребуется. Также разрабатыва-

емое приложение состоит всего из двух модулей. 

Для разработки веб-приложения использовался фреймворк Django. Модель MVC выра-

жена в Django так, что Model – это созданные модели(Models), View(отображение) – это HTML 

шаблоны(Templates), а Controller, отвечающий за взаимодействие с пользователем реализован 

во view файле приложения. 

То, как выбранная архитектура будет интегрирована, представлено на диаграмме развер-

тывания (рис. 4). 

 

 

Рис. 4. Диаграмма развертывания 
 

В качестве контроллера выступает файл view.py в проекте, в котором содержится описание 

поведения приложения при переходе на страницу обфускатора. В нем также прописаны логика 

самого обфускатора и метод render, который посылает результаты обработки защищаемого 

кода и работы генератора ключей в HTML – шаблон. При этом приложение для управления 

лицензиями обращается к БД ключей для записи нового сгенерированного ключа или для 

сверки пользовательского ключа с базой, если это пользовательский сценарий. 

ЗАКЛЮЧЕНИЕ 

В данной статье представлены результаты разработки системы защиты ПО от нелегаль-

ного копирования в виде веб-приложения на базе Рython Django. Приложение состоит из мо-

дуля обфускации кода и модуля управления лицензиями. 

Представленный модуль обфускации кода использует лишние строки, имитирующие ве-

рификацию ключа, чтобы запутать злоумышленника. Также предусмотрены исключения для 

срабатывания алгоритма, чтобы не нарушать логику и не снижать производительность ПО 

слишком сильно. 
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Представленная концепция модуля управления лицензиями предполагает создание лицен-

зионных ключей на основе уникального ID оборудования пользователя для предотвращения 

несанкционированного использования лицензионного ключа. 
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