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Аннотация. В данной работе рассмотрены способы и алгоритмы гомоморфного шиф-
рования. Было создано прикладное программное обеспечение, реализующее крипто-
систему Пайе, обладающую гомоморфными свойствами, была произведена проверка 
гомоморфных свойств данной системы.  
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ВВЕДЕНИЕ 

Данная статья посвящена исследованию гомоморфного шифрования, а также его воз-

можных приложений в сфере информационной безопасности. Обладающие свойством гомо-

морфизма алгоритмы шифрования подразумевают возможность произведения определенных 

видов математических операций над зашифрованными данными с сохранением корректно-

сти результата данных операций. Представленное в статье исследование является актуаль-

ным, поскольку данный метод шифрования позволяет проводить обработку данных без 

предварительной расшифровки, что существенно повышает безопасность информационной 

системы (поскольку нет необходимости передавать не только закрытый, но даже открытый 

ключ), что открывает широкие возможности, к примеру возможность работы с конфиденци-

альной информацией, используя сторонние вычислительные ресурсы, возможность исполь-

зования зашифрованных данных в качестве обучающей выборки для алгоритмов машинного 

обучения и так далее.  

В процессе анализа данной научной области в открытых источниках не было найдено ни 

одной реализации криптосистемы Пайе в виде прикладного ПО, что позволяет сделать выво-

ды об отсутствии аналогов предложенному в статье прикладному программному обеспече-

нию (ПО). Разработанное прикладное ПО дает возможность быстро и удобно использовать 

криптосистему Пайе через оконный интерфейс, что позволяет использовать её непрофиль-

ным специалистам, также существует возможность адаптации разработанной программы для 

её использования в качестве серверного ПО для работы с большими объемами информации. 

Под гомоморфным шифрованием (ГШ) понимается технология, позволяющая произво-

дить вычисления над зашифрованными данными без необходимости их предварительного 

расшифровывания. Гомоморфизм – это соответствие между алгебраическими системами, со-

храняющее все основные отношения и операции, при котором каждому элементу первой си-

стемы соответствует ровно один элемент второй системы. 

ОСНОВНЫЕ ТИПЫ ГОМОМОРФНОГО ШИФРОВАНИЯ 

Методы гомоморфного шифрования можно разделить на следующие типы: 

1) Полностью гомоморфное шифрование (Fully Homomorphic Encryption, FHE). Данный 

тип шифрования подразумевает возможность выполнять широкий спектр математических 

операций над зашифрованными данными неограниченное количество раз, что обеспечивает 

высочайший уровень безопасности и конфиденциальности, поскольку данные могут оста-

ваться зашифрованными на протяжении всего процесса вычислений, однако алгоритмы пол-

ностью гомоморфного шифрования обладают высокой вычислительной сложностью, что 
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существенно понижает производительность информационных систем, использующих дан-

ный тип шифрования.  

2) Гомоморфное шифрование с ограниченной полнотой (Somewhat Homomorphic 

Encryption, SHE). Данный тип шифрования позволяет выполнять ограниченное количество 

математических операций (обычно сложение и умножение) над зашифрованными данными 

до накопления определенного уровня шума.  

3) Частичное гомоморфное шифрование (Partial Homomorphic Encryption). Данный тип 

шифрования подразумевает возможность выполнять только один тип операции над зашиф-

рованными данными, например, сложение или умножение. Шифрование такого типа осу-

ществляют такие распространенные алгоритмы, как RSA, Криптосистема Голдвассера-

Микали, Криптосистема Эль-Гамаля, криптосистема Пайе. 

На практике наиболее распространенными являются частично гомоморфные шифры, до-

пускающие либо сложение, либо умножение, поскольку они обладают более низкой вычис-

лительной сложностью, а также более просты в реализации. 

КРИПТОСИСТЕМА ПАЙЕ (PAILLIER'S CRYPTOSYSTEM) 

Криптосистема Пайе (Paillier's cryptosystem) — это асимметричная криптосистема с от-

крытым ключом, разработанная Паскалем Пайе в 1999 году. Она основана на вычислитель-

ной сложности задачи факторизации составного числа, являющегося произведением двух 

простых чисел. Одной из отличительных черт данной системы является возможность выпол-

нения гомоморфных операций сложения над зашифрованными данными.  

Процесс шифрования и дешифрования в данной криптосистеме выглядит следующим об-

разом: 

1) генерация ключей: 

а) выбираем два простых числа p и q; 

б) вычисляем произведение этих числе n = p * q; 

в) вычисляем λ =  lcm(p − 1, q − 1), где lcm – наименьшее общее кратное; 

г) выбираем случайное число g, такое, что 𝑔 ∈ 𝑧𝑛2
∗ ; 

д) вычисляем μ: 

𝜇 = (𝐿(𝑔𝜆 𝑚𝑜𝑑 𝑛2))
−1

𝑚𝑜𝑑 𝑛, 

где: 𝐿(𝑢) = 𝑑𝑖𝑣 (
𝑢−1

𝑛
), div – целочисленное деление; 

е) открытым ключом является пара (n, g), закрытым – (λ, μ); 

2) шифрование: 

а) пусть m будет шифруемым сообщением, где m ∈ 𝑧
𝑛 
 ; 

б) выбор случайного числа r, r ∈ 𝑧
𝑛 
∗ ; 

в) вычисление шифротекста c:  

c = 𝑔𝑛 ∗ 𝑟𝑛 𝑚𝑜𝑑 𝑛2 ; 

3) расшифровка: 

а) Принимаем зашифрованное сообщение  c ∈ 𝑧𝑛2
∗ , открытый (n, g) и закрытый (λ, μ) 

ключи; 

б) Вычисляем исходное сообщение по формуле: 

𝑚 = (𝐿(𝑐𝜆 𝑚𝑜𝑑 𝑛2) ∗ 𝜇)
 
𝑚𝑜𝑑 𝑛 

Данный способ шифрования обладает гомоморфизмом по сложению: произведение двух 

зашифрованных чисел по модулю 𝑛2, где 𝑛 – первая часть открытого ключа будет равно за-

шифрованной с теми же ключами сумме изначальных чисел: 

(𝑐1 ∗  𝑐2 ) 𝑚𝑜𝑑 (𝑛2) =  𝑐3 , 
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где 𝑐1 – зашифрованное число 𝑚1, 𝑐2 – зашифрованное число 𝑚2, а 𝑐3 – зашифрованное 

число 𝑚3 = 𝑚1 +  𝑚2. 

Для того, чтобы проверить данное свойство криптосистемы был реализован предложен-

ный алгоритм при помощи языка программирования Python и библиотеки Tkinter (для рабо-

ты с окном) в виде оконного прикладного программного обеспечения. Проверка данного 

свойства является актуальной, поскольку наличие свойства гомоморфности криптосистемы 

открывает широкие возможности в области работы с зашифрованными данными, в частности 

для их использования в качестве обучающей выборки для алгоритмов машинного обучения, 

проведения определенных вычислений над ними. 

ПРАКТИЧЕСКАЯ ЧАСТЬ 

В данной работе было разработано прикладное программное обеспечение, реализующего 

криптосистему Пайе. 

 

 

Рис. 1. Оконный интерфейс разработанной программы 

 

Проверим гомоморфные свойства на примере чисел 5 и 55, зашифровав их с открытым 

ключом (50429, 2512502155) и закрытым ключом (3570, 29309) (в случае, если ключи не бы-

ли введены или введенные ключи не удовлетворяют требованию n ≥ m, где m – сообщение, n 

– первая часть открытого ключа, т.к. m ∈ 𝑧
𝑛 
 , генерируются новые ключи по выше описанно-

му алгоритму). В результате шифрования получаем числа 1433899025 и 700235992, которые 

при перемножении по модулю 𝑛2 (где 𝑛 = 50429) дают значение 2083066704, которое в 

свою очередь после расшифровки с теми же ключами дает значение 60, которое равно сумме 

изначальных чисел. 

Проверим гомоморфные свойства также на примере другой пары чисел – 4 и 14: 

Зашифруем их с тем же открытым ключом (50429, 2512502155) и закрытым ключом 

(3570, 29309) (в случае, если ключи не были введены или введенные ключи не удовлетворя-

ют требованию n >= m, где m – сообщение, n – первая часть открытого ключа, т.к. m ∈

𝑧
𝑛 
 ,генерируются новые ключи по выше описанному алгоритму). В результате шифрования 

получаем числа 293724083 и 729837275, которые при перемножении по модулю 𝑛2 (где 𝑛 =
50429) дают значение1967494430, которое в свою очередь после расшифровки с теми же 

ключами дает значение18, которое равно сумме изначальных чисел. 

Проверка гомоморфных свойств на примере чисел 4 и 24: 
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Рис. 2. Иллюстрация работы программы и проверка гомоморфных свойств метода шифрования 

 

 

Рис. 3. Иллюстрация работы программы и проверка гомоморфных свойств метода шифрования 
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Рис. 4. Иллюстрация работы программы и проверка гомоморфных свойств метода шифрования 

 

 

Рис. 5. Иллюстрация работы программы и проверка гомоморфных свойств метода шифрования 

 

Программа также подразумевает шифрование строки в последовательность чисел и де-

шифрование строки из последовательности чисел: 

 

 

Рис. 6. Шифрование и дешифрование строки про помощи криптосистемы Пайе 

ЗАКЛЮЧЕНИЕ 

В данной работе представлена анализ алгоритмов гомоморфного шифрования, был разо-

бран один из методов частичного гомоморфного шифрования, а также было создано при-

кладной программное обеспечение, реализующее данный метод в виде оконного приложе-

ния. 
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Гомоморфные методы шифрования являются перспективным направлением в области 

криптографии, поскольку открывают новые возможности для безопасной работы с конфи-

денциальными данными. 
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