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Аннотация. Статья посвящена анализу сетевых атак типа MITM. Приводится 
актуальность как самих сетевых атак в целом, так и атак типа MITM. Дается 
определение понятию атаки типа MITM. Рассматриваются виды атак типа MITM, 
которые являются на сегодняшний день наиболее актуальными. Реализуется 
моделирование атаки DNS-спуфинг. Приводится техника реализации ARP-спуфинга, 
DHCP-starvation, атаки посредством Captive Portal и mitmproxy. Формируются 
рекомендации по защите от данного типа атак, которых необходимо придерживаться, 
относительно сетевой инфраструктуры предприятия. 
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ВВЕДЕНИЕ 

Сетевая инфраструктура сегодня является неотъемлемой частью любой организации неза-

висимо от ее масштабов. В то же время такая инфраструктура вызывает большой интерес со 

стороны злоумышленников, что делает ее главной целью таргетированных атак. Число таких 

атак увеличилось на 18 п. п. относительно показателей предыдущего года [1]. Также текущий 

квартал показал, что количество инцидентов возросло на 7 %, сравнительно с предыдущим 

кварталом [2]. Данная статистика подтверждает тот факт, что число сетевых атак неуклонно 

растет. Все это говорит о том, что необходимо обеспечивать должный уровень защищенности 

сетевой инфраструктуры каждой организации. В число наиболее популярных сетевых атак от-

носят атаки типа MITM, которые еще также называют атакой посредника. Среди наиболее 

популярных видов атак данного типа можно выделить следующие: ARP-спуфинг; DNS-

спуфинг; DOS и подмена DHCP-сервера; атака посредством Captive Portal; атака посредством 

mitmproxy.   

Атаки типа MITM – это такой тип сетевой атаки, когда злоумышленнику за счет выполне-

ния определенных действий удается логически встать между двумя узлами. В результате чего 

он сможет прослушивать и модифицировать трафик, который проходит через него. Для реа-

лизации данных атак злоумышленнику необходимо иметь подключение к целевой сети.   

DNS-спуфинг. Реализуется посредством использования протокола DNS. Данный протокол 

находится на прикладном уровне. Выделен порт 53 [3]. В качестве протокола транспортного 

уровня используется UDP. Назначений у протокола несколько, но основным является опреде-

ление по доменному имени IP-адреса. Протокол DNS работает по архитектуре клиент – сервер 

в режиме запрос – ответ.  
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Атака DSN-спуфинг является следующим этапом после того, как злоумышленнику уда-

лось встать посередине путем ARP-спуфинга или путем DOS и подмены DHCP-сервера. В ре-

зультате выполнения данной атаки злоумышленник сможет перенаправлять обращения 

жертвы. Например, жертва обращается к веб-странице, где будет скачивать какой-либо файл. 

При запросе веб-страницы сначала будет осуществляться DNS-запрос. Делается он с целью 

того, чтобы преобразовать доменное имя, по которому обращается пользователь, в IP-адрес. 

Проходящие через злоумышленника DNS-пакеты помещаются в очередь, где над ними произ-

водятся определенные действия. Суть действий заключается в том, чтобы подменить IP-адрес 

в DNS-ответе, а также изменить еще несколько полей. В результате чего жертва будет перена-

правлена на веб-страницу злоумышленника. В свою очередь злоумышленник может сделать 

фишинговый сайт, то есть копию оригинального сайта, где файлы для скачивания будут заме-

нены на вредоносные файлы. Или же злоумышленник может сделать копию запрашиваемой 

страницы авторизации и получать конфиденциальные данные для входа. Вариантов может 

быть достаточно много. Конечный вариант реализации зависит от целей злоумышленника и 

исходных данных, которыми он обладает. Обычно сначала злоумышленник прослушивает 

проходящие через него DNS-запросы, чтобы сформировать список ресурсов, к которым наибо-

лее часто происходит запрос. После этого у злоумышленника будут доменные имена таких 

страниц, и в зависимости от доменного имени жертва будет перенаправляться на тот или иной 

ресурс, то есть на соответствующую копию. 

Для моделирования данной атаки рассматривается ситуация, когда злоумышленник обра-

щается к веб-странице университета, а перенаправляется на веб-сервер, который развернут на 

рабочей станции (РС) злоумышленника. Схема моделирования данной атаки представлена на 

рис. 1. 

 

 

Рис. 1. Схема моделирования атаки – DNS-спуфинг 

 

На рис. 2 представлен процесс моделирования данной атаки. 
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Рис. 2. Создание очереди и результат DNS-спуфинга 

 

На изображении 1 создается очередь под первым номером. На изображении 2 осуществля-

ется запуск DNS-спуфера, а на последнем изображении представлен результат реализации 

данной атаки, а именно то, что жертва при обращении к веб-странице uust.ru была перенаправ-

лена на web-сервер злоумышленника, который развернут посредством Apache. 

На рис. 3 представлен процесс подмены соответствующих полей. На изображении 1 пока-

зан изначальный запрос и ответ, а на изображении 2 представлен запрос и ответ после внесе-

ния соответствующих изменений, которые произошли благодаря DNS-спуферу. 

 

 

Рис. 3. Результат подмены полей заголовков 
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ARP-спуфинг. Данная атака реализуется за счет уязвимостей протокола ARP, а именно – 

за счет следующих аспектов: возможен самопроизвольный ARP; нет механизма проверки под-

линности ARP-ответа. Суть атаки заключается в том, чтобы подменить MAC-адрес в ARP-

кэше двух узлов. Например, в качестве узлов рассматриваются РС и шлюз. Злоумышленник 

на РС жертвы подменяет MAC-адрес, который соответствует IP-адресу шлюза на свой, а на 

шлюзе в записи, которая соответствует IP-адресу жертвы, также подменяет на свой. В резуль-

тате выполнения данных действий злоумышленнику удастся встать посередине. 

DOS и подмена DHCP-сервера. Данную атаку также называют DHCP-starvation. Суть атаки 

заключается в том, чтобы вызвать отказ в обслуживании исходного DHCP-сервера и развер-

нуть свой, чтобы жертва подключилась к нему. При подключении к серверу злоумышленника 

РС жертвы будут выданы сетевые параметры, которые сконфигурирует злоумышленник, 

например, в качестве IP-адреса шлюза будет выдан IP-адрес злоумышленника, в результате 

чего он встанет посередине. 

Атака посредством Captive Portal. Данную атаку злоумышленник обычно использует тогда, 

когда ему не удалось реализовать ни ARP-спуфинг, ни DHCP-starvation. Злоумышленник раз-

вертывает свою точку доступа (ТД), которая является копией исходной ТД. После чего де-

аутентифицирует жертву от исходной ТД. Жертве ничего не остается как подключиться к ко-

пии исходной ТД, где настроена авторизация посредством Captive Portal, за счет которой зло-

умышленник может получать различную информацию конфиденциального характера, напри-

мер, логин и пароль исходной ТД. 

Атака посредством mitmproxy. Реализовав данную атаку, злоумышленник сможет обойти 

механизм HSTS [4]. Суть заключается в том, что злоумышленнику нужно добиться выполне-

ния трех аспектов: 

– скачать или передать сертификат mitmproxy на РС жертвы; 

– импортировать данный сертификат в доверенные корневые центры сертификации; 

– сконфигурировать прокси на РС жертвы. 

Сделать это он может различными способами, например, добиться того, чтобы жертва ска-

чала исполняемый файл, который реализует выполнение данных аспектов. 

ЗАКЛЮЧЕНИЕ 

Таким образом, на основе моделирования данных атак были сформированы следующие 

рекомендации, которых стоит придерживаться: 

1) выстраивание надежной защиты периметра Сети; 

2) использование статических ARP-записей; 

3) использование VPN; 

4) использование VLAN; 

5) использование коммуникационного оборудования с модулями защиты от ARP-

спуфинга; 

6) использование Security Endpoint Protection на антивирусных средствах защиты; 

7) использование Dynamic ARP Inspection (DAI); 

8) использование многофакторной аутентификации; 

9) использование arpwatch; 

10) использование DHCP Snooping; 

11) настройка Port Security; 

12) использование DHCP Rate Limiting; 

13) использование DNSSEC; 

14) мониторинг трафика. 

Если придерживаться данных рекомендаций, то можно значительно снизить вероятность 

реализации атаки типа MITM относительно сетевой инфраструктуры предприятия. 
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